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Zusammenfassung

Die Physikalisch-Technische Bundesanstalt muf3 alle @ichfigen Mel3gerate prufen.
Da heute fast jedes Mel3gerat durch Software gesteuertmir sichergestellt werden, dald
der Datenpfad vom Sensoreingang zur Anzelgjet{pfad nicht durch externe Faktoren be-
einflut werden kann.

Das VALSOFT-Werkzeug erkennt, analysiert und visualtdBseinflussungen des Eich-
pfades. Grundlage der Analyse siRtbgram-Slicingund Constraint-SolvingZu beliebigen
Programmpunkten (z. B. MeRwertausgaben) konnen diegargweisungen bestimmt wer-
den, die diesen Punkt beeinflussen (sog. Slice). Zusatztionen genaue Bedingungen be-
rechnet werden, unter denen verdachtige Datenflissgérstah (sog. Pfadbedingungen). An-
wendungen in anderen sicherheitskritischen Bereichehdine weiteres moglich.

1 Einleitung und Ubersicht

Die Physikalisch-Technische Bundesanstalt (PTB) istntgrartlich fir die Baumusterpriifung
aller eichpflichtigen MelRgerate. Jedes kommerzielle Meftg sei es ein Stromzahler oder ein
Blutalkoholtester, muf} gesetzlich vorgeschriebenendaias im Hinblick auf MelRgenauigkeit
und Robustheit geniigen. Hersteller, deren Produkte imiB®edes gesetzlichen MelRwesens ein-
gesetzt werden, missen dabei die Resistenz gegenibbranmiflicher oder unbeabsichtigter
Fehlbedienung nachweisen.

Da heutzutage fast jedes Mel3gerat durch Software gesteirdy ist die Software-Validierung
Teil des MelRgerate-Prifprozesses. Insbesondere mh@rgistellt werden, dal’ der Datenpfad
vom Sensoreingang zur Anzeige des gemessenen Wertes ¢dé&idpfad nicht durch externe
Faktoren beeinflu3t werden kann. Jedwede Manipulation ddyptades muld aufgedeckt wer-
den, wohingegen an nicht eichpflichtige Teile der Softward3( die Benutzerschnittstelle) auch
weniger strenge Mal3stabe angelegt werden.

Zur Zeit wird Quellcode von MeRgeratesoftware in der PTBwo@l inspiziert — ein zeitaufwen-
diger und fehleranfalliger Prozel3. Die PTB ist deshalb ark#&tugunterstitzung fir die Soft-
warevalidierung interessiert. Auch Hersteller von Me@gam oder anderer sicherheitskritischer
Software (z. B. in der Verkehrsleittechnik) konnen vonesinValidierungswerkzeug profitieren
und evtl. sogar Sicherheitsteilprifungen selbst duretdi.

Vor diesem Hintergrund entwickelten die Abteilung Softetachnologie der TU Braunschweig,
das Braunschweiger Softwarehaus LINEAS und die PTB gemmirein Werkzeug zur Analyse



von sicherheitskritischer Software (Verbundprojekt VADST: ,Validierung softwaregesteuerter
Melsysteme durch Program-Slicing und Constraint-Sdlyirigas Werkzeug analysiert Daten-
flusse zur MeRRwertausgabe und kann so Beeinflussungen cigsdties aufdecken. Da zur Be-
urteilung von Software auf menschliches Expertenwissehtmverzichtet werden kann, bietet das
Werkzeug interaktiven Zugang sowie eine Visualisierunggdsvonnenen Information an.

Grundlage der Analyse sindrogram-Slicingund Constraint SolvingAus einem C-Programm-
guelltext wird ein Programmabhangigkeitsgraph (PDGeegt. Dieser erlaubt es, zu beliebi-
gen Programmpunkten (insbesondere MelRwertausgabenDatgnsenken) diejenigen Anwei-
sungen (insbesondere Sensor-/Tastatureingaben odeedatenquellen) zu bestimmen, die die-
sen Punkt beeinflussen. Ein Datenflul3 von auf3en in den Edthyfein bedeutet jedoch noch
nicht notwendig eine unerlaubte Beeinflussung und mul} tesleter analysiert werden. Dazu
werden die Pfadbedingungen der verdachtigen Pfade aufgasit und durch Constraint-Solving
nach den Datenquellen aufgeldst. Ergebnis ist eine ListeAussagen der Forpfalls keyco-
de=Esc und mousecode=left, wird die Mel3gerateanzeidalsehnt".

In diesem Artikel wollen wir die Grundlagen des Analyseaérens skizzieren und von ersten Er-
fahrungen berichten. Wir wollen auch aufzeigen, dal3 dafaken in andere sicherheitsrelevante
Bereiche Uibertragen werden kann. Immer wenn verdacbiégenflisse aufgedeckt und analysiert
werden mussen, kann VALSOFT zum Zuge kommen.

2 Program-Slicing

Wir beginnen mit einer Beschreibung des Slicing. Unserest@lung ist informal; formale Defi-
nitionen finden sich z. B. in dem ausgezeichndidrersichtsartikel von Frank Tip [Tip95].

Ein (Ruckwarts)Slice eines Programr®szu einem gegebenen Programmpuskst die Men-
ge aller Anweisungen, die diesen Punkt beeinflussen korfiean Slice gehdren Anweisungen,
die in s verwendete Variablen verandern, aber auch Anweisungers kbntrollierende Pradi-
kate beeinflussen. Slices wurden als Hilfsmittel zum Demgydefiniert; Programmierer machen
namlich beim Testen auch nichts anderes als bei fehlerdftvischenergebnissen riickwarts nach
verursachenden Anweisungen zu suchen [Wei84].

Slicing laRt sich natirlich und effizient mit Programmabbigkeitsgraphen (PDGs) implementie-
ren. Der PDG hat Anweisungen und Ausdriicke als Knoten utithérzwei Arten von Kanten:

1. Kontrollabhangigkeitskantegehen von Pradikaten in IF-, WHILE- u. &. Anweisungen zu
all jenen Anweisungen, die davgregiert* werden, die also nur ausgefihrt werden, wenn
das Pradikat einen bestimmten Wert ht (e fur THEN-Zweige,f al se fur ELSE-
Zweige, spezifische Werte fiir die Alternativen einer SWHF&nweisung).

2. Datenablangigkeitskantemgehen von Anweisungen, in denen eine Variable definiert wird
(links in einer Zuweisung 0. &.), zu Anweisungen, in denaselbe Variable verwendet
wird (rechts in Zuweisungen oder in anderen Ausdriickeniieodal® im Programmablauf
zwischen Definitions- und Verwendungspunkt eine Umdefinistattfindet.

Den Ruckwartsslice zu einer Anweisusgrhalt man nun einfach dadurch, daf3 man alle Knoten
aufsammelt, von denen aus ein Pfad zur Zielanweisufitnrt. Dies kann man durch einfaches
Ruckwartsverfolgen der PDG-Kanten — ausgehendsweimplementieren.
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(1) while(TRUE) {

(2) if ((p_ab[ CTRL2] & 0x10)==0) {
(3) u = ((p_ab[ PB] & 0x0f) << 8) + p_ab[PA];
(4) u_kg = u * kal _kg;
}
(5) if ((p_cd[CTRL2] & 0x01) !'= 0) {
(6) for (idx=0;idx<7;idx++) {
(7) e_puf[idx] = p_cd[PA];
(8) if ((p_cd[CTRL2] & 0x10) != 0) {
(9) switch(e_puf[idx]) {
(10) case '+ : kal _kg *= 1.1; break;
(112) case '-': kal_kg *= 0.9; break;
}
}
}
(12) e puf[idx] ="'\0";

}
(13) printf("Artikel: %97.7s\n", e_puf);
(14) printf(" %. 2f kg ", u_kg);
}

Abbildung 1: Fragment einer MeRgeratesoftware

Als Beispiel betrachten wir den Quelltext in Abbildung 1ragner realen Mel3geratesoftware
nachempfunden wurde. Das Programm verwendet zwei Hareliagaberegistep_ab fur einen
Analog-Digital-Wandler (MeRgerateeingabp)cd fur Keyboard-Eingabe. Weitere hardwarespe-
zifische Adressen sind als Konstanten definiert. Die Vagikbl kg enthalt einen Kalibrierungs-
faktor, der zur Berechnung des Gewichts aus der Sensobargnotigt wird; das Gewiclitkg
wird auf einer Anzeige ausgegeben (im Programm stehen diaiackee Print-Anweisungen). Die
Haupt-Eventschleife fragt permanent die Eingaberegaitennd veranlal3t entsprechende Aktio-
nen. Das Display zeigt Artikelnummer (aus der Eingabe deptiif e _puf ) und Gewichtin jedem
Schleifendurchlauf neu an.

Abbildung 2 zeigt den PDG zu Abbildung 1. Kontrollabhangigskanten sind fett gezeichnet.
Erganzend zu den Ublichen Anweisungs- und Pradikatekmaurden die Datenquellen und Da-
tensenken (Hardwareregisferab, p-cd, LCD)hinzugefigt. Die Initialisierung und Fortschal-
tung der FOR-Schleife fuhrte zum Einflgen zweier zugiter Knoten. Die Nummern in den
Knoten entsprechen den Zeilennummern in Abbildung 1. Machie, dald einige Kanten, die
Datenabhangigkeiten vardx betreffen, defJbersichtlichkeit halber weggelassen wurden.

Berechnet man nun den Ruckwartssliceuzkg (Anweisung 14), so erkennt man, dpxd im
Slice liegt, und zwar Uiber die Anweisungen 10 und 11. Mitiahdie Tastatureingabe Auswirkun-
gen auf das angezeigte Gewicht — ein aul3erst verdachigeestand. Gabe es die Anweisungen
10 und 11 nicht, so wiirde der MelRwert nur vom Wert am Senswaberegister abhangen, und
alles ware in Ordnung.

Komplizierter wird die Bestimmung des PDG, wenn nicht nauldurierte Anweisungen, sondern
beliebige GOTOs moglich sind; in diesem Fall kommen neusatidifluRabhangigkeiten hinzu
[Agr94]. Prozeduren erfordern groRere Erweiterungenndene Prozedur kann in verschiedenen
Kontexten aufgerufen werden. Dazu werden spezielle Kanigéschen den Knoten der aktuellen
und formalen Parameter eingefuigt. Mit Hilfe dieser Kanterden die transitiven Abhangigkei-
ten zwischen den Prozedurparametern berechnet und an deristellen werden entsprechende



Abbildung 2: PDG zu Abbildung 1

SummarnyKanten eingefiigt. Der entstehende Graph h8ifatemabdngigkeitsgrapiSDG). Der
Slice wird dann unter Verwendung der neuen Kanten in zwes@&tnbaerechnet (auf- und absteigen
in der Aufrufkette) [HRB90, RHSR94].

Nichttriviale Erweiterungen sind auch fur komplexe Dateukturen wie Arrays, Records, und
Pointer erforderlich. Aus Platzgriinden soll auf eine gema Beschreibung verzichtet werden;
es sei jedoch angemerkt, daf3 insbesondere Pointer sicktedmeunangenehm erwiesen haben:
die Analyse von Pointerstrukturen ist generell unentsiifaai selbst konservative Approximation
kann exponentiellen Aufwand haben [Ram94].

3 Pfadbedingungen

In manchen Fallen sind Slices zu grob, d. h. sie umfassenefsungen, die in Wirklichkeit auf
den Slicepunkt keine Auswirkung haben kdnnen (der umgekefall, dald Anweisungen, die
Auswirkungen auf den Slicepunkt haben kénnten, nicht irveSiegen, kann hingegen nicht vor-
kommen). Als Beispiel betrachten wir die Analyse von Arrays

(D read(i,j);
(2) ali+3]: =x;
(3) y:=a[2*]-42];

Da die Werte von undj zur Analysezeit nicht bekannt sind, mufdrsichtshalber‘, Stichwort
konservative Approximation) eine Datenabhangigkeitsiason Anweisung 2 zu Anweisung 3
gezogen werden — denn es ist nicht ausgeschlossendafi= 2j — 42 sein kdnnte, und deshalb
ist eine Beeinflussung von y durch den Wert von x moglich.hiitmuf3 jeder Zugriff auf eine
Arraykomponente wie ein Zugriff auf das ganze Array behénderden — was die Slices i. a.
viel zu grob macht und viele falsche Warnungen produziartidr Literatur wurde deshalb vorge-
schlagen, nicht mit Variablen, Arrays, Records und Pomizr rechnen, sondern mit abstrakten
Speicherzellen, die sich auch Uberschneiden konnen.itD@mnen u. U. genauere Ergebnisse



erzielt werden. Dieses Verfahren reicht jedoch fir Sikebaspriifungen nicht aus, weshalb VAL-
SOFT die Analyse mit deduktiven Verfahren anreichert.

Zu jedem Pfad im PDG werden Pfadbedingungen aufgesamrieeituch Durchlaufen des Pfades
erfullt sein mussen. Z. B. gehort zur Kante«2§3) in obigem Beispiel die Pfadbedingungt

3 = 2j — 42; nur wenn die Bedingung erfullt ist, kann der Pfad teitdiah durchlaufen werden.
Bedingungen sind i. a. Formeln der Aussagen- oder Prailadik (inklusive Arithmetik usw.)
Uber den Programmvariablen. Pfadbedingungen konnémmic durch Arrays entstehen, sondern
auch durch bedingte Anweisungen:

(D read(i,j);
(2) a[i +3]:=x;
(3) | F i>10 THEN

(4) | F j<5 THEN
(5) y: =a[ 2% - 42]
(6) ELSE

(7) y: =17,

Anweisungen (4)-(7) stehen unter der Bedinging 10, Anweisung 5 unter der Bedingung

i > 10A j < 5. Eine Datenabhangigkeitskante von (2) nach (5) stebtwiter der Bedingung

i > 10A | < 5A1 4+ 3 = 2] —42. Diese Bedingung kann aber nicht erfullt werden, denn
die linke Seite der letzten Gleichung ist auf jeden EallL3, die rechte auf jeden Fadt —34 .
Mithin braucht im PDG keine Datenabhangigkeitskante \@)méch (5) gezogen zu werden, was
die Slices kleiner macht. Selbst wenn Pfadbedingungert migim Loschen von Kanten fuhren,
prazisieren sie doch die genauen Umstande, unter deade Riisgefiihrt werden bzw. Datenfliisse
stattfinden: Anweisung (7) wird nur ausgefiihrt, wéna 10 A j > 51

Zur weitergehenden Analyse eines Pfades werden demnaéHatibedingungen aufgesammelt.
Dies geschieht wie folgt: Zu jedem Pfd®l von x nachy werden dessen Knoten, ko, ..., ky
bestimmt. Zu jedem Knotek; wird sein regierender AusdrucR(k;) bestimmt. Der regieren-
de Ausdruck eines Knotensbesteht aus allen Pradikatsknotgf . . ., p{(, die man ausgehend
von x durch Ruckwartswandern entlang Kontrollabhangigeinhten erhalten kann; diese werden
konjunktiv verkniipft: R(x) = p: A ... A pl. Die regierenden Ausdriicke eines Pfades werden
konjunktiv zur Pfadbedingung verknupfC(P) = R(ky) A ... A R(ky). Gibt es mehrere Pfade
P, P,, ..., Py vonx nachy, werden deren Pfadbedingungen disjunktiv verkniipfthMiist

PC(x,y) =\/ /\ Rk
" v

wobeiu Uber die Pfade lauft und Uber die Knoten eines Pfades.

In den auf diese Weise bestimmten Pfadausdriicken kannbsumli@selbe Variable verschiedenes
bedeuten, wie man an folgendem Beispiel sieht:

(1) I F x=7 THEN
(2) X: =y+z;

(3) | F x=8 THEN
(4) P();

1Zur Analyse von Array-Abhangigkeiten wurden bereits dimite Verfahren entwickelt (z. B. [PW94]); diese
konnen leicht in VALSOFT integriert werden.




Hier ergibt sich als Pfadbedingung fii¢ ) : x = 7 A x = 8, was niemals erfullt werden kann. Es
wird nicht beriicksichtigt, dak zwischen den Pfadbedingungen umdefiniert wird. Im allgeerei
kann dieselbe Variable in verschiedenen Teilpfadbedigganverschiedene Werte haben; man
muf3 deshalb alle Vorkommen von Variablen unterscheiderglso mit Anweisungshummern als
Indizes versehen. Im Beispiel fuhrt dies zur Pfadbediggun= 7 A x3 = 8.

Datenabhangigkeiten fuhren weitere Nebenbedingungmm Abhangigkeitsgleichungen) ein. Die
Datenabhangigkeitskante (2)3) fuhrt etwa zur Bedingung, = X3, denn eine Datenabhangig-
keitskante verbindet Definition und Verwendung desselbent®y. Datenabhangigkeiten machen
also die Unterscheidung von Variablen nach Programmpaoeiti teilweise wieder riickgangig.

Pfadbedingungen sind notwendige Bedingungen, d. h. wennight erfillt sind, kann kein Da-
tenflu? stattfinden. Aus ihrer Erfullbarkeit kann aber noidit auf einen tatsachlichen Datenfluf3
geschlossen werden (obwohl diese Vermutung naheliegé) Hiieugung von Pfadbedingungen
wurden in [Sne96, KS98] genau untersucht. Es wurden exakiaéin fur ihre Generierung an-
gegeben, die im Fall GOTO-freier Programme sogar reduriicdrgind. Auch bei beliebigem
Kontrollflu kann durch Ausklammern gemeinsamer Teilpfaggtgehende Redundanzfreiheit
erreicht werden. Ferner stellte sich Uiberraschendeswasaus, dal3 Zyklen im PDG die Pfadbe-
dingungen nicht beinflussen und ignoriert werden konnemrCPfadbedingungen sind moglichst
allgemeine notwendige Bedingungen, und Iterationen deinoén Zyklus machen die Bedingun-
gen nur spezieller. Die Pfadbedingungen samt Abhangggeichungen muissen allerdings in
jedem Fall vereinfacht werden, da sie viele redundanteaidsdriicke enthalten konnen. Ziel ist
es, Pfadbedingungen so zu vereinfachen, daR lokale Hilddlan moglichst verschwinden und
die Bedingungen nach den Eingabevariablen (Datenquellgigelost sind.

Als Beispiel betrachten wir wiederum das Programm aus Abbig 1. Die moglichen Pfade von
p_cd nachu_kg muissen weiter analysiert werden. Die Berechnung der Btidbung liefert
nach Vereinfachung folgenden Ausdruck (siehe [Sne96D&1ails):

pcd[ CTRL2] & Ox01 # 0O A pcd[CTRL2] & O0x10 # O
A (epuf[idx]="+ v epuf[idx]="-")

Man beachte, daf3 in diesem Beispiel die beiden Auftretenpvaml nicht unterschieden wer-
den missen, da zwischen (5) und (8) keine Umdefinition deggskes stattfindet. Einsetzen von
Abhangigkeitsgleichungen aufgrund der Kante{®) fuhrt wegene_puf [ i dx] =p_cd[ PA]
zur vereinfachten Bedingung, die den Eingabepuffer nigdimenthalt:

pcd[ CTRL2] & 0x01 # O
A p-cd[ CTRL2] & 0x10 # O
A (pcd[PA]="+ Vv pcd[PAI=-")

Hieraus ist ersichtlich, daf3 eine Manipulation des Eictipfadurch Eingabe von ‘+' oder ‘~
erfolgen kann, sofern gleichzeitig das Bit f{lPaper Out* gesetzt ist. Fur grof3ere Programme
lassen sich derartige Manipulationen des Eichpfades kaai manuell entdecken!



Abbildung 3: Aufbau des Prufwerkzeuges
4 Aufbau von VALSOFT

Der Grobaufbau des VALSOFT-Kerns ist in Abbildung 3 darghistDer Analysekern umfaf3t

Front-End, PDG-Erzeugung, Common-Subexpression-Editiin, Constant-Propagation, Slicer
und Solver. Schnittstellen zur Visualisierung, zum Beagtzur Konfigurationsinformation sowie
Zu externen Constraint-Solvern dienen der Integration G@asamtsystem.

4.1 Front End

Das Valsoft-Werkzeug verarbeitet ANSI-C-Programme, dieckd den Praprozessor vorverarbei-
tet sind. Diese Programme missen syntaktisch korrekt braliffahig sein. Das C-Frontend
Uberfuhrt die C-Module in einen attributierten abstesk&yntaxbaum. Dieser bildet die Grundlage
fur die DatenfluBanalyse und den Aufbau des Abhangigkeitgen. Im sogenannten Linkage-
Pass wird aus den Symboltabellen der einzelnen Module engeimsame Symboltabelle fir
Funktionen und Objekte mit externer Linkage erzeugt. Exteaw. global verwendeten Identi-
fiern gleichen Namens und gleichen Typs wird dabei ein gesaaiies Symbol zugeordnet.

4.2 PDG und Slicer

Aus dem Syntaxbaum wird der ProgrammabhangigkeitsgrepiG( aufgebaut. Unter Verwen-
dung der besten aus der Literatur bekannten Verfahren weaidtieSprachkonstrukte von ANSI-C
analysiert und in entsprechende Knoten und Kanten des POfesetrt. Fir die interprozedurale
Analyse werden die Kanten des Systemabhangigkeitsgnapégtimmt. Gegeniiber ANSI-C gibt
es zur Zeit noch folgende Einschrankungen:

e Pointer: es wird nur eine fluBunabhangige Alias-Analyseldgefihrt.
e Switches: diese werden nur bei strukturierter Benutzutngbeelt.
e Gotos: entsprechende Algorithmen missen noch integvienden.

e Unions: diese werden im Moment wie Structs behandelt.



Nur aus Zeitgrinden war die Behandlung dieser Punkte miwtr moglich. Die C-typischen
Konstrukte setjump/longjump sind derzeit weder von unsenech von einem der international
erhaltlichen Slicer behandelbar.

Abweichend von traditionellen Ansatzen enthalt unseGRhoten nicht nur fir Anweisungen,

sondern auch fir (Teil)ausdriicke. Diese Erweiterungnagtvendig, da Ausdriicke Seiteneffek-
te erzeugen konnen. Da sie aber zu einer stark erhohteabAnan Knoten fuhrt, wurde ein

Maoglichkeit geschafen, Knoten in sog. Units zusammersaga, wobei innerhalb einer Unit ma-
ximal ein Seiteneffekt erlaubt ist. Dieses Vorgehen hat\dmteil, dal3 keine Programmtransfor-
mation zum Entfernen von Seiteneffekten notwendig ist uadetzeugte PDG strukturell sehr
ahnlich zum Syntaxbaum und damit zum Quelltext gehalted.wi

Der feingranulare PDG ist die Basis fur alle weiteren Asabchritte und wird persistent in einer
Datei gespeichert. Zusatzliche Werkzeuge ktnnen den ®rid&nfachen:

e eine Analyse des Aufrufgraphen entfernt Uberflissigerdfkhnten und die durch sie er-
zeugten Datenabhangigkeiten (nur bei Verwendung von tlamgZeigern);

e Auswertung und Propagation von Konstanten fuhrt zur Rieduzg von Daten- und Kon-
trollabhangigkeiten;

e Elimination von gleichen Teilausdriicken fal3t gleichdd@miphen zusammen.

Der PDG ist auch Basis fur den Slicer, der als selbstasdiiyerkzeug Chops, Vorwarts- und
Ruckwartsslices berechnen kann. Aufgrund der feinetemk&ir unserer PDGs konnten die be-
kannten Slicing-Algorithmen nicht ohngnderungen angewandt werden, da innerhalb von Aus-
driicken die Kontroll- und Datenabhangigkeiten Zyklenegigen. Die klassischen Algorithmen
wirden deshalb immer komplette Anweisungen in den SlicBigen, was zwar zu gleichen Er-
gebnissen wie traditionelle PDGs fuhrt, aber unsere faimgaren PDGs konterkariert. Die fein-
granularen PDGs haben nur einen linearen Mehrbedarf au#eiPlatz zur Folge.

Der tatsachlich berechntete, feingranulare PDG zumtémitigen Programm aus Abbilung 1 ist
zusammen mit dem Quelltext des Beispiels in Abbildung 4 heseDer Chop zwischgn.cd und
u_kg ist im Programmtext invertiert; entsprechnde Knoten smdPDG markiert. Das Beispiel
vermittelt einen Eindruck von der Komplexitat realer PDgggar fir kleine Programme.

4.3 Erzeugung und Vereinfachung der Pfadbedingungen

Neuartig an VALSOFT ist das Erzeugen von Pfadbedingungienkritische Slices eingrenzen
und genau charakterisieren. Der sog. Solver erzeugt uminfacht diese Pfadbedingungen. Die
Anwendung des Solvers erfolgt in der Regel dann, wenn detadit auf eine Manipulation des
Eichpfades besteht. In diesem Fall werden die Pfadbedgeyudes verdachtigen Pfades berech-
net. Der Solver kann aber auch auf beliebig ausgewahlted-RBoten arbeiten. Die berechneten
minimalen Pfadbedingungen werden ausgegeben und konmeh €inen Constraint-Solver wei-
terverarbeitet werden.

Zunachst werden die Pfadbedingungen aufgestellt, wabewdschen zwei PDG-Knoten eine
groRe Menge an Pfaden geben kann. Gemaf der in AbschniizZesten Formeln werden die
regierenden Bedingungen der Anweisungen im Pfad bestitmenthehreren Pfaden werden ge-
meinsame Teilpfade soweit wie moglighusgeklammert’. Komplexe Ausdriicke (die aus IF-,
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Abbildung 4: Benutzerschnittstelle

WHILE- usw. Anweisungen stammen) werden in elementare i@gatigen zerlegt; fur jeden Ele-

mentarausdruck wird eine symbolische Variable eingéfibie so transformierten Pfadbedin-
gungen werden schlie8lich einem Standardalgorithmus zZamhtrung boolscher Ausdriicke

Ubergeben. Um eine annehmbare Ausfilhrungszeit zu gisibn, wurde ein mehrstufiges Op-
timierungsverfahren entwickelt, das parallel zum Aufbau Bfadbedingungen pradikatenlogisch
widerspriichliche bzw. implizierende Pfade erkennt und vornherein ausschlief3t; so werden
von vornherein weitgehend redundanzfrei Bedingungenugtzéfadbedingungen kdnnen auch
fur interprozedurale Slices berechnet werden; dabei evedie zusatzlichen Kanten im System-
abhangigkeitsgraphen herangezogen.

4.4 Visualisierung und Benutzerschnittstelle

Der vollstandige PDG kann sehr viele Knoten und Kantenadtgh. Als Einstieg in die Graphan-
sichten wird deshalb zunachst gifsufrufgraph* gezeigt. Dieser enthalt Knoten fiir jede ktion
des PDG und Kanten zum Anzeigen der Aufrufstruktur. Durctiaehen Doppelklick auf einen
solchen Funktionsknoten kann der intraprozedurale Pnogr@bhangigkeitsgraph (PDG) dieser
Funktion in einem eigenen Grapheditorfenster betrachéstian.

Im Grapheditor besteht generell die Moglichkeit, Knoterselektieren, den Graphen durch Zoo-
men in eine Detail- oddubersichtsdarstellung zu bringen, oder durch die Faltmeisimen Teil-
baume zu einem Knoten zu verdichten. Das Navigieren im l@apvird durch Such- und An-
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zeigefunktionen unterstitzt. Mittels eines zweidimenalen Panners kann der sichtbare Aus-
schnitt verschoben werden. Zu selektierten Einheiten iap&oder im Quelltextfenster konnen
Berechnungen von Vorwarts- und Ruckwarts-Slices, GhBjad- oder Ausfuhrungsbedingungen
angestol3en werden. Das Ergebnis ist eine Menge von Knateep@ohl im Graph als auch im
Quelltext durch Selektion deutlich angezeigt wird. Im Adfraph sind alle betroffenen Prozedu-
ren markiert. Selektierte Knoten konnen in eine Knotengeditbernommen und auch gespeichert
werden.Uber diese Knotenmengen kénnen verschiedene Werkzeugeder Slicer und der Sol-
ver, mit dem GUI kommunizieren.

4.5 Modellierung der Zielsystem-Umgebung

Melgeratesoftware ist hardwarenahe Software. Die Pmogeenthalten Zugriffe auf Hardware-
register (z. B. Ein-Ausgabeschnittstelle), verwendenliiheksfunktionen zur Geratesteuerung
oder enthalten sogar eingebetteten Assemblercode. Elrthlyse ist allerdings das tatsachli-
che Verhalten des Assemblercodes, der Bibliotheksfun&tiousw. ohne Belang. Entscheidend
ist, welche Kontroll- und Datenabhangigkeiten sie eresuddazu reicht eine Simulation der Bi-
bliotheksfunktionen usw. durch rudimentare C-Prozedubgiese missen dieselbe Schnittstelle
und dieselben Datenabhangigkeiten (beziglich Parametel globalen Objekten) haben wie die
echten Bibliotheksfunktionen. Der Vorteil ist, da die PEdieser, Stimpfe* mit dem Werkzeug
selbst erzeugt werden konnen.

Als Zielsystem wurde ausschliefZlich ein IBM-kompatiblerrgonal Computer auf der Basis des
Betriebssystems MS-DOS betrachtet, der Programme in dgrédnmiersprache Ansi-C ausfihrt.
Die Modellierung der Software-Umgebung umfafit die Moeéelling der MS-DOS- und BIOS-
Betriebssystemfunktionen und die Standard-C-Prograiiiotiek.

4.6 Performance

Viele Mdglichkeiten zur Optimierung (z. B. Binarformairfdie PDG-Dateien) konnten aus Zeit-
mangel nicht mehr realisiert werden. Dennoch kdnnen sehidherigen Performance-Messungen
(auf einem P200 Linux-System) durchaus sehen lassen:

LOC | PDG-Knoten PDG-Zeit Solver-Zeit

31 113 0.1s 1s
830 3800 1.9s 1s-10s
2107 6090 3.3s 5s -3min

Da fir eine Software-Sicherheitsprifung nur einige wersolver-Aufrufe notwendig sind (namlich
fur Pfade, die die Grenze des Eichpfades tUberquererg, Amalysezeiten von einigen Minuten
durchaus akzeptabel.

5 Andere Arbeiten

Es gibt eine Fulle von Arbeiten, die Verfahren zum Slicingdwur Abhangigkeitsanalyse dar-
stellen (siehe dazu den erwahntghersichtsartikel von Tip). Diese wurden uberwiegenden d
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USA entwickelt. Es wurden eine ganze Reihe von Forschungsigpen realisiert, wahrend die
amerikanische Industrie erst in letzter Zeit in Slicing:firologien investiert hat.

Die bekanntesten Systeme seien hier kurz aufgefiuhrt:

e Das amerikanische National Institute of Standards ensliekdas System UNRAVEL,
das explizit fur Sicherheitsprifungen konzipiert wuréBNRAVEL deckt den vollen C-
Sprachumfang ab; lediglichLong Jumps® und komplexe Pointerstrukturen kdnnen nicht
analysiert werden [LWG95].

e Das Wisconsin Slicing Project ist eines der altesten 1gjidlVerkzeuge von den Pionieren
S. Horwitz und T. Reps. Es ist sehr leistungsfahig, abéiseiskurzem offentlich verflugbar
[HKF96].

¢ IBM entwickelte zwei Slicing-Tools fir Cobol und PL/1, diesbesondere zum Software-
Reengineering (z. B.JJahr 2000"-Problem) gedacht sind. Die Werkzeuge werdemiam
ziell vertrieben. IBM hat demnach die Prioritat bei komaiellen Slicing-Anwendungen.

6 Schlul

Die beschriebene Ausgangssituation — hohe wirtschadtl@adeutung softwaregesteuerter Mel3-
systeme bei unzureichender Validierungsunterstitzuag—Motiv und Ausgangspunkt fur das
Forschungsvorhabegialidierung softwaregesteuerter Mef3systeme durch Pmo@ticing und
Constraint-Solving*. VALSOFT ist es erstmals gelungam, Zwecke der Software-Sicherheits-
prufung Slicing mit deduktiven Verfahren zu koppeln. Brgis ist der Prototyp eines Werkzeugs,
das mittelgroRe ANSI-C Programme analysieren kann und mlaghtigen Datenflissen genaue
Pfadbedingungen berechnet. Erste Fallstudien zeigenVAaBOFT seinem hohen Anspruch
gerecht wird; es sind aber noch einige Anpassungen an reafigdfate erforderlich sowie die
Integration von Analyseverfahren fiir komplexe Pointerd (6OTO-Strukturen.

Es bleibt abzuwarten, ob die deutsche Industrie nunmehndrsOFT-Prototypen aufgreift,
oder ob IBM ein Monopol bei kommerziellen Slicing-Anwend@m behalt.

Danksagung.VALSOFT wurde vom BMBF unter dem Forderkennzeichen 01 1S AiC gefor-
dert. K.-U. Bloem, U. Grottker, E. Dorok, B. Keitel, M. Hausd-. Ehrich, J. Diederich und
O. Pfohl leisteten hervorragende Arbeit bei der Implengzntig von VALSOFT.
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