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kenba
hLehrstuhl f�ur SoftwaresystemeUniversit�at PassauSeptember 2000ZusammenfassungPoints-To-Analyse ist eine statis
he Programmanalyse, die potentielle Beziehungen zwi-s
hen Pointern und Daten eines Programms bere
hnet. Zur Points-To-Analyse f�ur C sind inden letzten Jahren sind viele Algorithmen ver�o�entli
ht worden, jedo
h unters
heidet si
hPoints-To-Analyse f�ur Java von der f�ur C oder C++. Wir haben ein allgemeines Frameworkentwi
kelt, das es erm�ogli
ht, vers
hiedene Algorithmen wie Andersen, Steensgard und derenErweiterungen auf Java anzuwenden. Mittels einer Implementation, die den vollen Spra
hum-fang von Java abde
kt, wenden wir vers
hiedene Algorithmen auf mehrere Beispiele an undverglei
hen die Ergebnisse. Dabei stellt si
h heraus, da� Steensgaards Algorithmus f�ur Javani
ht ohne Eins
hr�ankungen benutzbar ist.1 EinleitungPoints-To-Analyse ist eine statis
he Programmanalyse, die potentielle Beziehungen zwis
hen Poin-tern und Daten eines Programms bere
hnet. Sie wird f�ur Programm-Optimierungen ebenso wief�ur Werkzeuge zum Programm-Verstehen eingesetzt. F�ur imperative Programmierspra
hen gibtes zahlrei
he Arbeiten in diesem Berei
h (Landi/Ryder [12℄, Andersen [2℄, Steensgaard [20℄ Shar-piro/Horwitz [16℄ und andere), die meisten dieser Verfahren sind anwendbar f�ur C. F�ur objekt-orientierte Spra
hen ist zus�atzli
h wi
htig, dynamis
he Bindung behandeln zu k�onnen. F�ur C++kann dynamis
he Bindung wie Funktions-Pointer in C behandelt werden (z.B. [11℄).Java allerdings unters
heidet si
h von C++ in einigen Punkten, und fast alle sind f�ur die Points-To-Analyse relevant: Pointer-Arithmetik und Pointer auf Pointer fallen weg, die Semantik vonArrays ist anders, zudem kennt Java nur typ-si
here Type-Casts. Dynamis
hes Na
hladen vonKlassen und Festlegung von Typen f�ur Objekte erst zur Laufzeit ist zudem ein so grundlegenderBestandteil von Java, da� es ni
ht vollst�andig ignoriert werden kann.Wir werden im folgenden ein generelles Framework vorstellen, das es m�ogli
h ma
ht, vers
hiedenebekannte Points-To-Verfahren auf Java anzuwenden.BeispielEin kleines Beispiel zeigt die Probleme, die auftreten, wenn man versu
ht, objekt-orientiertenProgrammen mit dem Mitteln von Points-To-Analyse f�ur ni
ht-OO Spra
hen zu begegnen:
lass MyEx
eption { Obje
t u; MyEx
eption(Obje
t t) { u=t } }
lass A { A f(A g) { return g; }
lass B extends A { A f(A g) { throw new MyEx
eption(g); } }
lass C extends A { A f(A g) { return this; } }... 1



A a=new A(), p, q, r, s;B b=new B();C 
=new C();if(...)a=b;try {p=a.f(
);} 
at
h(MyEx
eption e) {q=e.u;}try {r=p.f(a);} 
at
h(MyEx
eption f) {s=f.u;}Ignoriert man erst einmal den Methodenaufruf mit dynamis
her Bindung, kann man mit AndersensAlgorithmus[2℄ folgenden Points-To-Graphen erstellen:
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Ein naiver Ansatz zur Behandlung von dynamis
her Bindung w�are, f�ur einen Methodenaufruf mitHilfe der Klassenhierar
hie alle m�ogli
hen Methoden auszure
hnen und im Sinne einer konserva-tiven Approximation ihren Aufruf anzunehmen. In diesem Beispiel k�onnten alle drei Methodenf aufgerufen werden. F�ugt dem bisherigen Graphen die entspre
henden Kanten hinzu, erh�altman folgenden Graphen (Andersen links, re
hts zum Verglei
h mit Steensgaards Algorithmus[20℄re
hts):
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Diese L�osung bringt zwei Probleme mit si
h. Zum einen ist die Qualit�at der Ergebnisse s
hle
ht.F�ur z.B. p wird ausgere
hnet, da� es auf drei vers
hiedene Objekte zeigen kann, dabei ist ohneweiteres ersi
htli
h, da� p zur Laufzeit nur auf eins zeigen kann.Problematis
her ist, da� die Ergebnisse ni
ht typkorrekt sind. Wir nehmen an, da� der Metho-denaufruf a.f(
) au
h f in C aufrufen kann, dabei kann a nur auf Objekte zeigen, die �uberhauptni
ht den notwendigen Typ f�ur so einen Aufruf haben. W�ahrend derart unde�niertes Verhalten inC und C++ bis zu einem gewissen Grad normal ist, ist es f�ur eine typ-si
here Spra
he wie Javasinnvoll, au
h die Typ-Korrektheit der Points-To-Mengen zu fordern.Statt alle m�ogli
hen Methodenaufrufe anzunehmen, ist es sinnvoller, die Points-To-Menge deraufrufenden Variablen zu betra
hten und f�ur jedes Element dieser Menge die dynamis
he Bindungaufzul�osen und dann entspre
hende Kanten im Points-To-Graphen zu ziehen. Mit diesem Vorgehenerh�alt man folgende Graphen (wieder Andersen links, Steensgaard re
hts):
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Der Unters
hied in der Qualit�at der Points-To-Mengen ist o�ensi
htli
h: 7 statt 13 Points-To-Beziehungen f�ur Andersen, 8 statt 21 f�ur Steensgaard. Dabei sind die Menge na
h dem Andersen-Verfahren typ-korrekt, na
h Steensgaard ni
ht.Das liegt daran, da� Steensgaard f�ur eine Zuweisung p = q immer au
h eine q = p annimmt unddamit erzwingt, da� die Points-To-Mengen von p und q glei
h sind. Ist p = q jedo
h ein impliziterUp
ast, ist die Umkehrung ein Down
ast und dieser kann typ-inkorrekte Points-To-Mengen ver-ursa
hen. Java garantiert, da� diese Points-To-Beziehungen zur Laufzeit nie vorkommen k�onnen,deshalb k�onnen sie in diesem Fall ignoriert werden.Das kleine Beispiel zeigt, da� es sinnvoll ist, si
h mit Points-To-Analyse speziell f�ur typ-korrekteobjekt-orientierte Spra
hen zu bes
h�aftigen und dies ni
ht auss
hlie�li
h als Erweiterung f�ur im-perative Programmierspra
hen zu betra
hten. 3
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qAbbildung 1: Points-To-Graphen na
h Andersen (links) und Steensgaard (re
hts)2 Erweiterung bekannter Points-To-Algorithmen f�ur Java2.1 Points-To-Analyse f�ur JavaViele Points-To-Algorithmen bes
h�aftigen si
h mit der Programmierspra
he C. Java hat zwar einegewisse �Ahnli
hkeit mit C und C++, aber gerade die Unters
hiede der beiden Spra
hen habenAuswirkungen auf die Points-To-Analyse. Die wesentli
hen Unters
heide von Java zu C/C++ sind:� nur Objekte auf dem HeapIm Gegensatz zu C, wo beliebige Spei
herbl�o
ke auf dem Heap belegt werden k�onnen, werdendort in Java auss
hlie�li
h mit new erzeugte Objekte abgelegt.� dynamis
he Bindung anstelle von Funktions-Pointern� andere Modellierung von ArraysIn C ist ein Array wenig mehr als ein Spei
herberei
h und syntaktis
he Unterst�utzung f�urden Zugri�, in Java sind sie e
hte Objekte und haben maximale eine Dimension, mehrdi-mensionale Arrays werden als Arrays, die Arrays beinhalten, implementiert.� keine Pointer-Arithmetik� keine Pointer auf Pointer� Typ-KorrektheitJava ist Typ-korrekt. Das hat unter anderem zur Folge, da� fehlerhafte TypumwandlungenLaufzeitfehler verursa
hen.Die meisten dieser Punkte ma
hen Points-To-Analyse f�ur Java einfa
her und �ubersi
htli
her alsf�ur C/C++. Auf der anderen Seite ist dynamis
he Bindung in Java viel elementarer als Funktions-Pointer in C, so da� es ni
ht m�ogli
h ist, sie zu ignorieren, wie es man
he Analysen mit Funktions-Pointern in C ma
hen.2.2 Andersens und Steensgaards AlgorithmenAndersen [2℄ und Steensgaard [20℄ haben Algorithmen formuliert, die informell sehr einfa
h zubes
hreiben sind. Bei beiden Verfahren wird ein Points-To-Graph erstellt. Die Knoten des Graphenrepr�asentiert die Pointer und Objekte eines Programms, eine Kante zwis
hen zwei Knoten zeigteine Points-To-Beziehung an. Abbildung 1 zeigt ein kleines Beispiel-Programm und die Points-To-Graphen.Andersens Algorithmus bere
hnet einen ersten Points-To-Graphen aus den Zuweisungen und f�uhrtdann eine Fixpunkt-Iteration mit folgender Regel dur
h:Enth�alt das Programm eine Zuweisung l = r, so mu� l auf mindestens das zeigen,worauf r zeigt. 4



In dem kleinen Beispiel werden dur
h die ersten beiden Zuweisungen die Kanten von p na
h Aund q na
h B erzeugt. F�ur die dritte Zuweisung wird die Regel angewendet, und eine Kante vonp na
h B gezogen, da q auf B zeigt.Der Algorithmus von Steensgaard dagegen nimmt f�ur eine Zuweisung immer au
h deren Umkeh-rung an und kann dadur
h na
h Behandlung einer Zuweisung zwei Knoten im Points-To-Graphenvers
hmelzen. Er bere
hnet �Aquivalenz-Klassen von Pointern, die die glei
hen Points-To-Mengenhaben, na
h folgender Regel:Enth�alt das Programm eine Zuweisung l = r, so m�ussen l und r auf das glei
he zeigen.Im dem kleinen Beispiel zeigt si
h der Unters
hied in den Points-To-Graphen. p und q sind hierzu einem Knoten vers
hmolzen, als Folge wird angenommen, da� q auf A zeigen kann, was dur
hdas Programm klar ausges
hlossen ist.Im Gegensatz zu C/C++ �andert si
h f�ur Java das Ers
heinungsbild der Points-To-Graphen. Dur
hden Wegfall von Pointern auf Pointer haben alle Pfade die maximale L�ange 1 und die Graphensind bipatit.2.3 Points-To-Analyse als Mengen-Constraint-SystemDa das Ziel der Analyse die Bere
hnung von Points-To-Mengen ist, liegt es nahe, die ganze Analyseals Constraint-System �uber diese Mengen zu bes
hreiben (vgl. [9℄). Dabei verwenden wir zus�atzli
hzu den Points-To-Mengen drei weiteren Mengen:� Ptr, die Menge aller Pointer� Obj, die Menge aller Objekte� Ass, die Menge aller Zuweisungen, wobei eine Zuweisung l=r als Paar (l; r) in der Mengegespei
hert wird.Die vorgestellten Algorithmen lassen si
h lei
ht in diesem System formulieren. Die Grundregelbehandelt eine Zuweisung zwis
hen einem Pointer und einem Objekt:(p; o) 2 Ass ^ o 2 Obj ) o 2 Pt(p)Zuweisungen zwis
hen zwei Pointern werden von den Algorithmen vers
hieden behandelt. Ander-sen erzwingt eine Untermengen-Beziehung:(p; q) 2 Ass) (Pt(q) � Pt(p))Steensgaard dagegen vereinigt die beiden Mengen:(p; q) 2 Ass) (Pt(q) = Pt(p))Dieses Constraint-System wird sp�ater f�ur die Besonderheiten von Java erweitert.2.4 Erweiterung der Algorithmen f�ur JavaDer Ablauf einer Points-To-Analyse mit einem Constraint-System ist also folgender:
Zuweisungen ConstraintsAlgorithmus Points-To

Mengen5



Aus den Zuweisungen eines Programms werden, abh�angig vom verwendeten Algorithmus, vers
hie-dene Constraints generiert, mit diesem Constraint-System k�onnen dann die Points-To-Mengenbere
hnet werden.Wie im Beispiel gezeigt, ist es sinnvoll, f�ur die Behandlung dynamis
her Bindung auf bereitsbere
hnete Points-To-Beziehungen zur�u
kzugreifen. Dadur
h ergeben si
h ebenfalls Constraints,die aber eine etwas andere Form haben:o 2 Pt(p)) (: : : ; : : :) 2 AssUm au
h diesen Constraints Re
hnung tragen zu k�onnen, mu� der Ablauf erweitert werden:
dynamisch geb.
Funktionsaufrufe

Zuweisungen ConstraintsAlgorithmus Points-To
Mengen

Die R�u
kkoppelung von den Constraints zu den Zuweisungen ist n�otig, da si
h dur
h dynamis
heBindungen neue Zuweisungen ergeben k�onnen.1.Au
h die Iteration in Andersens Algorithmus kann so formuliert werden, da� sie diesem S
hemaentspri
ht, indem die Regeln zur Constraint-Erzeugung etwas umformuliert werden 2:(p; q) 2 Ass) (Pt(q) � Pt(p)), (p; q) 2 Ass) (o 2 Pt(q)) o 2 Pt(p)), (p; q) 2 Ass) (o 2 Pt(q)) (p; o) 2 Ass)Die letzte Umformung ist erlaubt, da es innerhalb unseres Constraint-Systems immer m�ogli
h,Pointer-Objekt Beziehungen, die ni
ht direkt im Programm enthalten sind, sondern nur vonder Analyse bere
hnet werden, als Zuweisung hinzuzuf�ugen, ohne die bere
hneten Mengen desConstraint-Systems dabei zu ver�andern.Im folgenden werden wir erweiterte Constraint-System ni
ht nur f�ur dynamis
he Bindung, sondernau
h zur Behandlung von Array-Inhalten, Data-Members von Objekten und Type-Casts benutzen.2.5 Anwendbarkeit auf anderen AlgorithmenDie skizzierte Erweiterung l�a�t si
h auf andere Algorithmen, die mit Steensgaards oder AndersensSystem verwandt sind, anwenden. Zwei Beispiele seien genannt:Sharpiro und Horwitz[16℄ bes
hreiben einen Algorithmus, der zwis
hen Andersen und Steens-gaard liegt, indem er nur unter parametrisierbaren Bedingungen Knoten des Points-To-Graphen1[11℄ verwendet eine �ahnli
he Te
hnik, genannt Interleaving, um Funktions-Pointer f�ur C zu behandeln und weistbereits auf die Anwendbarkeit f�ur dynamis
he Bindung hin2Die letzte Umformung impliziert o 2 Pt(p)) (p; o) 2 Ass, wel
hes man sinnvoll annehmen kann, da das Hin-zuf�ugen eines bereits existierenden Points-To-Beziehung als Zuweisung bei Andersen die Analyse ni
ht beein
u�t.6



vers
hmilzt. Sind die Bedingungen im Rahmen des Constraint-Systems formulierbar, kann dieseAnalyse mit unserem Ansatz auf Java angewendet werden.Das[6℄ erh�oht die Genauigkeit von Steensgaards Algorithmus, indem bei einer Zuweisung ni
ht dieKnoten direkt, sondern nur abh�angige Knoten vers
hmolzen werden. Dies ist in Java f�ur Data-Members und Array-Elemente anwendbar.3 Erzeugung von Constraints f�ur Java-Byte
odeIm folgenden werden wir bes
hreiben, wie Constraints zur Points-To-Analyse aus Java-Byte
odegewonnen werden k�onnen. Wir haben uns dabei f�ur die Analyse von Byte
ode ents
hieden, weildieser in der Vergangenheit \stabiler" war als Java selbst. Die Einf�uhrung von Inner Classes h�attean einem Sour
e-Code Parser gr�o�ere �Anderungen n�otig gema
ht, ein Byte
ode-Parser war davonni
ht oder kaum betro�en.3.1 Analyse von Java-Byte
odeEine Byte
ode-Anweisung erh�alt Informationen auf zwei vers
hiedene Arten. Ein Teil ist mit derAnweisung im Byte
ode gespei
hert (im folgenden Parameter genannt), der andere Teil (Operan-den) wird zur Laufzeit vom Sta
k oder von den Registern der JVM genommen.Um eine Byte
ode-Anweisung vollst�andig analysieren zu k�onnen, ist es notwendig, alle Kombi-nationen von Parametern und Operanden f�ur diese Anweisung zu ermitteln. Die Parameter sindfest im Byte
ode und damit statis
h, Sta
kelemente oder Registerinhalte werden verallgemeinertzu Variablen oder Typen, um den Aufwand der Analyse zu reduzieren. Ein Beispiel zeigt dies imDetail:if(...)a=5;elsea=7;if(...)b=new A();elseb=new B();b.f(a);F�ur die Byte
ode-Anweisung, in die b.f(a) �ubersetzt wird m�ussen die zum Aufruf benutzteObjekt-Referenz und die Argumente auf dem Sta
k stehen. In diesem Beispiel gibt es vier m�ogli-
he Kombinationen von Operanden f�ur den Aufruf von f: (A,5), (A,7), (B,5) und (B,7). Alserstes werden Basis-Datentypen dur
h ihre Typen ersetzt, da ihre Werte auf die Points-To-Analysekeine Auswirkungen haben. Damit bleiben zwei M�ogli
hkeiten: (A,int) und (B,int). Nun wer-den die Objekte-Referenzen dur
h entspre
hende Variablen ersetzt. Damit bleibt eine Paar vonOperanden �uber: (a,int). Zusammen mit der Information, da� b A oder B sein kann, ist dies f�urdie Points-To-Analyse glei
hwertig dazu, alle vier F�alle einzeln zu behandeln. F�ur die Ersetzungvon Objekt-Referenzen dur
h Variablen greift unsere Analyse auf Debug-Informationen im Java-Byte
ode zur�u
k. Diese Debug-Informationen k�onnen von den meisten Java-Compilern erzeugtwerden.Mit dieser Verallgemeinerung ist es m�ogli
h, Codest�u
ke zu simulieren, und f�ur jede Byte
ode-Anweisung alle m�ogli
hen Inhalte eines simulierten Sta
ks zu ermitteln.Die im folgenden verwendeten Regeln bes
hreiben jeweils, wel
he Constraints f�ur eine einzelneByte
ode-Anweisung und einen Sta
kinhalt erzeugt werden. Dur
h die Regeln werden neben den7



Constraints Typisierungs-Informationen f�ur Pointer und nat�urli
h der neue Sta
kinhalt erzeugt.Die allgemeine Form einer Regel ist deshalb folgende:Byte
ode-Anweisung mit Operanden S=[alter Sta
kinhalt℄generierte Constraints Typisierungen f�ur Pointer S=[neuer Sta
kinhalt℄Vom Sta
k werden immer nur die obersten Elemente betra
htet, der restli
he Sta
k (im folgendensymbolisiert dur
h : : :) bleibt unver�andert. Ni
ht bei jeder Regel sind alle f�unf Elemente belegt.Weiterhin werden die folgenden Variablen und Funktionen innerhalb der Regeln verwendet:� I , die betra
htete Anweisung� m, der Name der aktuellen Methode� typ(p), der Typ eines Pointers, Objektes oder Data-Members p� adr(I), die eindeutige Byte
ode-Adresse der Anweisung I� reg(m; r; a), die Belegung des JVM-Registers r in Methode m an Adresse a� par(m; i), die Variable f�ur den i-ten Parameter von m� sig(m), die Signatur der Methodem in der Form (t1; : : : ; tn)! tr=e1; : : : ; en0 , wobei t1; : : : ; tndie Typen der formalen Parameter, tr der Typ des R�u
kgabewertes und e1; : : : ; en0 die Typender m�ogli
hen Ex
eptions sind� 
ls(m) die Klassen, in der m de�niert ist3.2 Points-To-Constraints aus Java-Byte
odeWir bes
hr�anken uns im folgenden auf die Byte
ode-Anweisungen, die an der Constraint-Erzeugungbeteiligt sind. Dies Anweisungen zum Erzeugen von Objekten (new, ld
), f�ur Zuweisungen (astore),f�ur Methodenaufrufe (invokestati
, invokevirtual, invokespe
ial, invokeinterfa
e), zumZugri� auf Data-Members (getstati
, putstati
, getfield, putfield), zum Erzeugen von Ar-rays (newarray, anewarray, multianewarray) und Zugri� auf ihren Inhalt (aaload, aastore) undf�ur Type-Casts (
he
k
ast). Die restli
hen Byte
ode-Anweisungen erzeugen keine Constraints, ih-re Auswirkungen auf den Sta
k sind aber f�ur die Analyse wi
htig. Wir lassen sie aus Platzgr�undenweg.3.2.1 ObjekteIm Sinne unserer Analyse ist ein Objekt auf dem Heap belegter Spei
herplatz. Dies ges
hieht inJava prim�ar �uber die new-Anweisung. Unsere Analyse unters
heidet Objekte na
h ihrem Ort ihrerErzeugung, d.h. den vers
hiedenen new-Anweisungen innerhalb eines Programms. Ein Objekt wirddaher identi�ziert dur
h Methodennamen und die Adresse der erzeugenden Byte
ode-Anweisung.I � new A S = [: : :℄m:<adr(I)>2 Objtyp(m:<adr(I)>) = A S = [m:<adr(I)>; : : :℄Im Gegensatz zu new in Java, s
hlie�t die new Byte
ode-Anweisung ni
ht der Aufruf des Kon-struktors mit ein. Java-Compiler generieren immer passende invokespe
ial Anweisungen na
hden new Anweisungen.Objekte f�ur Strings innerhalb eines Java Programms k�onnen ebenfalls �uber einen sogenanntenKonstanten-Pool erzeugt werden:
8



I � ld
 s S = [: : :℄m:<adr(I)>2 Objtyp(m:<adr(I)>) = java.lang.String S = [m:<adr(I)>; : : :℄Arrays sind ebenfalls Objekte, entspre
hende Regeln werden zusammen mit den Regeln f�ur Zugri�eauf Arrayinhalte de�niert.3.2.2 Explizite ZuweisungenNeben Pointern und Objekten sind f�ur die Points-To-Analyse die Zuweisungen zwis
hen ihnenwi
htig. Eine Zuweisung zu einer Variablen dr�u
kt si
h im Byte
ode als Spei
hern eines Wertesin einem Register aus. Die Funktion reg f�uhrt die anfangs erw�ahnte Vereinfa
hung aus, sie liefertden Namen einer Variablen zur�u
k.I � astore r S = [p; : : :℄(Register(m;r; bi+1); p) 2 Ass Register(m;r; bi+1) 2 Ptr S = [: : :℄3.2.3 Methoden-AufrufeAls erstes sollen die Aufrufe von statis
hen Methoden betra
htet werden. Im Grunde stellt einMethodenaufruf ni
ht mehr da, als eine Reihe von Zuweisungen zwis
hen formalen und aktuellenParametern der Methode, sowie einer Zuweisung f�ur den R�u
kgabewert.Den formalen Parametern werden bei Aufruf der Methode die Werte der Argumente zugewiesen.Der R�u
kgabewert ist etwas komplizierter. F�ur die Analyse brau
hen wir bei Behandlung einesMethodenaufrufs etwas, das als Ergebnis auf den Sta
k gelegt werden kann. Dazu wird ein k�unst-li
her Pointer verwendet, dem dann ebenfalls innerhalb der aufgerufenen Methode die Operandender \return"-Anweisungen zugewiesen werden.I � invokestati
 m0sig(m0) = (t1; : : : ; tn)! t=e1; : : : ; en0 S = [pn; : : : ; p1; : : :℄8ni=1(par(m0; i); pi) 2 Ass m0:<ret>2 Ptrtyp(m0:<ret>) = t S = [m0:<ret>; : : :℄I � areturn S = [p; : : :℄(m:<ret>; p) 2 Ass S = [: : :℄;Eine Methode kann anstatt mit einer Return-Anweisung beendet zu werden, au
h dur
h dasWerfeneiner Ex
eption beendet werden. �Ahnli
h wie f�ur R�u
kgabewerte, werden hier k�unstli
he Pointerges
ha�en, die auf die geworfenen Ex
eptions zeigen. Da jedo
h der Kontroll
u� vom Typ einergeworfenen Ex
eption beein
u�t wird und dieser statis
h ni
ht immer genau bestimmt werdenkann, sind hier mehrere F�alle zu unters
heiden. Ein Beispiel verdeutli
ht dies:
lass A extends Ex
eption {}
lass B extends Ex
eption {}
lass C extends B {}
lass D extends Ex
eption {}
lass Test {void f() throws A,B,D { ... }void g() throws D {try {f();} 
at
h(A a) {...} 
at
h(C 
) { 9



...} 
at
h(B b) {...}}}In f k�onnen vier vers
hiedene Ex
eptions mit den Typen A, B, C oder D geworfen werden. Dieselassen si
h in drei F�alle unters
hieden, f�ur jeden werden vers
hiedene Constraints generiert.Der einfa
hste Fall ist, da� die Ex
eption den Typ A hat. In diesem Fall wird sie si
her vom ersten
at
h-Blo
k gefangen und eine Zuweisung von der Ex
eption zur Variablen a ist notwendig.I � invokestati
 m0sig(m0) = (t1; : : : ; tn)! t=e1; : : : ; en0Handler erwartet t08n0j=1ej � t0 S = [pn; : : : ; p1; : : :℄8ni=1(par(m0; i); pi) 2 Ass m0:<ex
=ej>2 Ptrtyp(m0:<ex
=ej>) = ej S = [m0:<ex
=ej>℄Die geworfene Ex
eption kann aber au
h die Typen B oder C haben. C ist ni
ht explizit in der Listeder m�ogli
hen Ex
eption-Typen, ist aber als Untertyp von B zul�assig. Bei der Analyse von g kannni
ht statis
h ents
hieden werden, ob die Ex
eption den Typen B oder einen ihrer Untertypen hat,so da� ebenfalls ni
ht ents
hieden werden kann, wel
her der beiden 
at
h-Bl�o
ke die Ex
eptionwirkli
h f�angt. In diesem Beispiel kann der zweite Blo
k die Ex
eption fangen, wenn sie den TypC hat, das dritte 
at
h f�angt sie auf jeden Fall. 
 darf also nur auf die Ex
eption-Objekte zeigen,die wirkli
h vom Typ C sind. Genau wie bei dynamis
her Bindung wird dies mit einem bedingtenConstraint realisiert. I � invokestati
 m0sig(m0) = (t1; : : : ; tn)! t=e1; : : : ; en0Handler erwartet t08n0j=1t0 < ej S = [pn; : : : ; p1; : : :℄8ni=1(par(m0; i); pi) 2 Ass (t0)m0:<ex
=ej>2 Ptrtyp((t0)m0:<ex
=ej>) = t0 S = [(t0)m0:<ex
=ej>℄o 2 Pt(m0:<ex
=ej>)) I � invokestati
 m0sig(m0) = (t1; : : : ; tn)! t=e1; : : : ; en0Handler erwartet t08n0j=1t0 < ejtyp(o) � t0((t0)m0:<ex
=ej>; o) 2 AssDer letzte Fall ist s
hlie�li
h, da� die Ex
eption den Typ D hat und �uberhaupt ni
ht innerhalbder Methode gefangen wird. Daf�ur wird eine Zuweisung zwis
hen den Ex
eption-Variablen deraufgerufenen und der aufrufenden Methode generiert. Da wiederum der genaue Typ ni
ht bekanntist und statis
h ni
ht ents
hieden werden kann, wel
he Zuweisungen m�ogli
h sind, wird au
h hierein bedingtes Constraint generiert.I � invokestati
 m0sig(m0) = (t1; : : : ; tn)! t=e1; : : : ; en08n0j=1ejwird ni
ht in m gefangensig(m) = (t01; : : : ; t0n00)! t0=e01; : : : ; e0n0008n000k=1e0k � ej S = [pn; : : : ; p1; : : :℄(m0:<ex
=ej>;m:<ex
=e0k>) 2 Assg
10



o 2 Pt(m:<ex
=ek>)) I � invokestati
 m0sig(m0) = (t1; : : : ; tn)! t=e1; : : : ; en08n0j=1ejwird ni
ht in m gefangenm wirft Ex
eption vom Typ eksig(m) = (t01; : : : ; t0n00)! t0=e01; : : : ; e0n0008n000k=1ej < e0ktyp(o) � ej(m0:<ex
=ej>; o) 2 AssgF�ur Methoden, die ni
ht als stati
 deklariert wurden und somit der dynamis
hen Bindung unter-liegen, brau
hen wir einen Pointer, um deren This-Pointer zu repr�asentieren. Ein weiterer Hilfs-pointer ist notwendig, da die dynamis
he Bindung w�ahrend der Code-Analyse no
h ni
ht aufgel�ostwerden kann, somit die aufgerufene Funktion ni
ht bekannt ist, aber trotzdem ein Zeiger f�ur denR�u
kgabewert ben�otigt wird. Um die dynamis
he Bindung au
�osen zu k�onnen, mu� dabei auf diePoints-To Menge des Pointers, von dem der Aufruf ausgeht, zugegri�en werden.
o 2 Pt(q)) I � invokevirtual m0sig(m0) = (t1; : : : ; tn)! t=e1; : : : ; en0m00 = LookupV irtual(o;m0) S = [pr : : : p1; q; : : :℄8ni=1(par(m00; i); pi) 2 Ass;(m00:<this>; q) 2 Ass;(m0:<ret=q>;m00:<ret>) 2 Ass m0:<ret=q>2 Ptrtyp(m0:<ret=q>) = tm:<this>2 Ptrtyp(m:<this>) = 
ls(m) S = [m0:<ret=q>; : : :℄Die Funktion LookupV irtual entspri
ht dem Algorithmus der JVM Spezi�kation f�ur die Byte
ode-Anweisung invokevirtual. Die Regel f�ur die Byte
ode-Anweisungen invokespe
ialund invokeinterfa
eist bis auf den verwendeten Lookup-Algorithmen analog zu invokevirtual. Genau wie die Regelnf�ur den R�u
kgabewert k�onnen die Regeln f�ur Ex
eptions f�ur dynamis
h gebundene Funktionsauf-rufe erweitert werden.Unter Umst�anden kann die dynamis
he Bindung bereits zum Zeitpunkt der Analyse in statis
heumgewandelt werden (z.B. f�ur Klassen oder Methoden, die als \�nal" deklariert wurden, oderf�ur Methoden mit Zugri�sbere
htigung \private"). In diesem Fall kann f�ur invokevirtual dieglei
he Regel wie f�ur invokestati
 benutzt werden, wobei eine zus�atzli
he Zuweisung f�ur denThis-Pointer notwendig ist.3.2.4 Data-MembersData-Members (�elds) m�ussen bei der Analyse na
h der Art der Instantiierung unters
hiedenwerden. Von einem Data-Member mit dem Attribut \stati
" existiert jeweils eine einzige Instanz.Diese kann mit zwei vers
hiedenen Byte
ode-Anweisungen gelesen oder bes
hrieben werden, undist prinzipiell verglei
hbar mit einer globalen Variablen bei der Analyse von C-Programmen.Der Byte
ode erlaubt es, auf ein Data-Member �uber den Namen einer Unterklasse Bezug zunehmen. D.h. der Stati
-Lookup mu� ni
ht vom Compiler, sondern brau
ht erst zur Laufzeitdur
hgef�uhrt werden3. Um die Bezei
hner f�ur ein Data-Member eindeutig zu ma
hen, verwendenwir nur den Namen der Klasse, in der es de�niert wurde. Die JVM Spezi�kation de�niert diesenAlgorithmus (x5.4.3.2), der im folgenden als LookupF ield benutzt wird.I � getstati
 ff 0 = LookupF ield(f) S = [: : :℄f 0 2 Ptr S = [f 0; : : :℄3Vers
hiedene Java Compiler zeigen in dieser Hinsi
ht unters
hiedli
hes Verhalten
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I � putstati
 ff 0 = LookupF ield(f) S = [p; : : :℄(f 0; p) 2 Ass S = [: : :℄Data-Members ohne \stati
"-Attribut haben genau eine Instanz pro erzeugtem Objekt der Klasse.Entspre
hend werden sie f�ur die Points-To-Analyse modelliert: F�ur jedes Objekt wird f�ur jedesenthaltende Feld ein Pointer in der Analyse erzeugt. Auf Data-Members wird zur Laufzeit immer�uber Pointer zugegri�en, deshalb k�onnen die Zugri�e wiederum erst mit Hilfe bekannter Points-ToBeziehungen vollst�andig aufgel�ost werden.I � getfield ff 0 = LookupF ield(f) S = [p; : : :℄p 2 Ptrp:f 0 2 Ptrtyp(p:f 0) = typ(f 0) S = [p:f 0; : : :℄o 2 Pt(p)) I � getfield ff 0 = LookupF ield(f)(p:f 0; o:f 0) 2 Ass o:f 0 2 Ptrtyp(o:f 0) = typ(f 0)I � putfield ff 0 = LookupF ield(f) S = [v; p; : : :℄p 2 Ptr(p:f 0; v) 2 Ass p:f 0 2 Ptrtyp(p:f 0) = typ(f 0) S = [: : :℄o 2 Pt(p)) I � putfield ff 0 = LookupF ield(f) S = [v; p; : : :℄p 2 Ptr(o:f 0; v) 2 Ass o:f 0 2 Ptrtyp(o:f 0) = typ(f 0)3.2.5 ArraysDie Arrays der JVM sind mehr als nur ein gro�er Spei
herberei
h und Syntax-Unterst�utzung f�urden Zugri� wie z.B. in C/C++. Der erste Unters
hied ist, da� alle Arrays (au
h Arrays von Basis-Datentypen) Objekte sind, der zweite, da� sie maximal eine Dimension haben. MehrdimensionaleArrays sind aus eindimensionalen zusammengesetzt. Mit dem Java Statementnew int[5℄[2℄;wird also ni
ht nur ein Objekt, sondern 6 erzeugt (5 int Arrays mit 2 Elementen und ein int[℄Array mit 5 Elementen, die mit den anderen belegt sind).Unsere Analyse ignoriert die Indizes und Gr�o�en-Angaben bei Arrays, so da� in diesem Fall nurzwei Objekte unters
hieden werden k�onnen: eines vom Typ int[℄ und eines vom Typ int[℄[℄. Mitdrei vers
hiedenen Byte
ode-Anweisungen k�onnen Arrays erzeugt werden, eine f�ur Arrays vonBasis-Datentypen, eine f�ur Arrays von Objekt-Typen und eine f�ur Arrays von Arrays.I � newarray t S = [
; : : :℄m:<adr(I)>2 Objtyp(m:<adr(I)>) = t[℄ S = [m:<adr(I)>; : : :℄I � anewarray t S = [
; : : :℄m:<adr(I)>2 Objtyp(m:<adr(I)>) = t[℄ S = [m:<adr(I)>; : : :℄
12



I � multianewarray t n S = [
n; : : : ; 
1; : : :℄8n�1i=0 m: < adr(I) [℄ : : : [℄| {z }n >2 Objtyp(8n�1i=0 m: < adr(I) [℄ : : : [℄| {z }n >) = A [℄ : : : [℄| {z }n+1 S = [m:<adr(I)>; : : :℄F�ur den Inhalt jedes Arrays werden wie bei Data-Members aufgrund der in der Analyse vorhan-denen Objekte zus�atzli
he Pointer erzeugt. Au
h hier ges
hieht der Zugri� �uber Pointer und kannnur mit den Ergebnissen der Points-To Analyse aufgel�ost werden. Bei s
hreibenden Zugri� auf einArray �ndet zus�atzli
h eine Typpr�ufung statt, ob das neue Element zum Typ des Arrays pa�t.I � aaload f S = [
; p; : : :℄p 2 Ptr; typ(p) = t[℄p[℄ 2 Ptrtyp(p[℄) = t S = [p[℄; : : :℄o 2 Pt(p)) I � aaload f p 2 Ptrtyp(o) = t[℄(p[℄; o[℄) 2 Ass o[℄ 2 Ptrtyp(o[℄) = tI � aastore f S = [v; 
; p; : : :℄p 2 Ptr; typ(p) = t[℄(p[℄; v) 2 Ass p[℄ 2 Ptrtyp(p[℄) = t S = [: : :℄o 2 Pt(p)) I � aastore f S = [v; 
; p; : : :℄p 2 Ptrtyp(o) = t[℄o[℄ � typ(v)(o[℄; v) 2 Ass o[℄ 2 Ptrtyp(o[℄) = t3.2.6 Type-CastsIn C und C++ haben Typ-Casts wenig Auswirkungen auf die Points-To-Analyse, in Java ist diesanders, wie ein Beispiel zeigt:...Obje
t o=new Obje
t();A a=(A)o;Obje
t p=a;...Bei einem analogen C++ Fragment k�onnte zur Laufzeit p auf das erzeugte Objekt zeigen. In Javaw�urde dagegen beim Cast na
h A ein Laufzeitfehler erzeugt werden. Um unsere Analyse so genauwie m�ogli
h zu halten, versu
hen wir, dies in der Points-To-Analyse na
hzubilden.F�ur das Ergebnis eines Type-Casts wird ebenfalls ein eigenst�andiger Pointer erzeugt. F�ur diesenPointer werden dann f�ur alle Objekte, auf die der urspr�ungli
he Pointer zeigen kann und deren Typpa�t, Zuweisungen gema
ht. Bereits zum Zeitpunkt der Analyse kann man jedo
h einige Casts alsunn�otig verwerfen und den Ursprungspointer als Ergebnis des Casts verwenden.I � 
he
k
ast t S = [p; : : :℄(p = null _ typ(p) � t)S = [p; : : :℄
13



I � 
he
k
ast t S = [p; : : :℄:(p = null _ typ(p) � t)(t)p 2 Ptrtyp((t)p) = t S = [(t)p; : : :℄o 2 Pt(p)) I � 
he
k
ast t S = [p; : : :℄:(p = null _ typ(p) � t)typ(o) � t((t)p; o) 2 Ass3.3 Points-To-Constraints f�ur Analyse-VerfahrenDie im vorigen Abs
hnitt pr�asentierten Regeln f�ur die Generierung von Constraints f�ur die Points-To-Analyse sind unabh�angig vom verwendeten Points-To-Verfahren. Alle Zuweisungen werdenals Paare in der Menge Ass gespei
hert. Um das Mengen-System zu komplettieren m�ussen alsono
h Constraints angegeben werden, die diese Zuweisungspaare in Elemente der Points-To-Mengenumsetzen. Die einfa
hste Regel dabei ist:(p; o) 2 Ass; o 2 Obj ) o 2 Pt(p)Dur
h diese Regel wird si
hergestellt, da� bei einer Zuweisung eines Objektes an einen Pointerdieser in der Points-To-Menge des Pointers enthalten ist.In Ahnlehnung an unsere Implementation werden wir unser Constraint-System im folgenden KA-BA nennen.3.3.1 KABA/AndersenDie Regeln f�ur eine Zuweisung zwis
hen zwei Pointern unters
heiden si
h bei den beiden Verfahren.Bei Andersen wird in so einem Fall die Points-To-Menge der re
hten Seite eine Untermenge derPoints-To-Menge der linken Seite der Zuweisung:(p; q) 2 Ass; q 2 Ptr; o 2 Pt(q)) o 2 Pt(p)3.3.2 KABA/SteensgaardSteensgaard dagegen erzwingt die Glei
hheit der beiden Points-To-Mengen.Wie bereits im Beispielgezeigt, hat dies Points-To-Beziehungen zur Folge, die ni
ht typkorrekt sind. Allerdings kann manmit einer zus�atzli
hen Bedingung die Typkorrektheit garantieren. Dadur
h werden die Regelnunsymmetris
h und unters
heiden si
h deutli
h vom Steensgaard-Verfahren f�ur C/C++.(p; q) 2 Ass; q 2 Ptr; o 2 Pt(q)) o 2 Pt(p)(p; q) 2 Ass; q 2 Ptr; o 2 Pt(p); typ(o) � typ(q) ) o 2 Pt(q)3.3.3 KABA / One Level Flow AnalysisDas[6℄ erweiterte Steensgaards Algorithmus zur One Level Flow Analysis. Dabei werden dur
h eineZuweisung Knoten ni
ht mehr direkt vers
hmolzen, sondern nur die Knoten f�ur die dereferenziertenVarianten der zugewiesenen Pointer. Da Java keine Pointer auf Pointer kennt, ist dies Verfahrenni
ht direkt auf Java �ubertragbar. Es kann jedo
h auf Data-Members und Arrays angewendetwerden. Ein entspre
hendes Constraint f�ur ein Data-Member f w�urde so aussehen:(p; q) 2 Ass) Pt(p:f) = Pt(q:f)14



F�ur Arrays ist es �ahnli
h anwendbar, jedo
h werden die Constraints komplexer, da hier die Typ-Korrektheit extra ber�u
ksi
htigt werden mu�. Da dies gegen�uber dem Original-Algorithmus f�urC jedo
h stark einges
hr�ankt ist, ist zu bes
hweifeln, da� der Ges
hwingdingskeits bzw. Genauig-keitsgewinn �ahnli
h gro� sein wird.4 Whole-Program-AnalysisEin generelles Problem bei der Analyse von Programmen besteht darin, da� niemals der vollst�andi-ge Quell-Code analysiert werden kann. Meistens sind Bibliotheksquellen ni
ht verf�ugbar oder ni
htanalysierbar (z.B. dur
h massiven Einsatz von Assembler). In Java sind man
he API Funktionen\native" und somit ist nahezu immer eine gemis
hte Java/C oder Java/C/Assembler Analysenotwendig. Eine sol
he Analyse ist zwar theoretis
h ni
ht unm�ogli
h, aber extrem aufwendig.F�ur die Points-To-Analyse ergibt si
h daraus ein Problem, da si
h der ni
ht-analysierte Code aufdie Points-To-Beziehungen in analysiertem Code auswirken kann. Ein kleines Beispiel zeigt dies:
lass A {stati
 native Obje
t f();}...o=A.f();...In diesem Fall kann die Methode f ni
ht analysiert werden und gibt einen Pointer zur�u
k. Woraufzeigt nun der Pointer o? F�ur die weitere Analyse ist dieses Wissen unbedingt notwendig, z.B. umdynamis
he Bindung aufzul�osen. Die M�ogli
hkeiten rei
hen von einer leeren Points-To-Menge biszu einer mit allen Objekten, die einen passenden Typ haben. Dabei ist es ni
ht s
hlimm, wenn dieAnnahmen �uber o zu konservativ sind, dies vers
hle
htert zwar die Analyse-Ergebnisse, bewahrtaber die Korrektheit. Nimmt man f�ur o eine leere Points-To-Menge an, kann dies jedo
h dieKorrektheit der ganzen Analyse zerst�oren, wenn z.B. ein dynamis
h gebundener Funktionsaufruf�uberhaupt ni
ht aufgel�ost wird.Man kann diesem Problem begegnen, indem man f�ur aufgerufene Methoden, deren Quell-Codeni
ht analysiert wird, sogenannte Stubs programmiert, die das Verhalten der Original-Methodeim Bezug auf die Points-To-Analyse simulieren. Dies erfordert jedo
h einen hohen Aufwand, dadie exakte Semantik jeder einzelnen Methode bekannt sein mu�. Da s
hon die Standard Java-APIs �uber mehrere Tausend Methoden verf�ugen, s
heitert dieser Ansatz s
hnell an dem daf�urnotwendigen Aufwand.Wir ma
hen statt dessen eine konservative Approximation. Wir nehmen an, da� ni
ht-analysierterCode mit dem ihm �ubergebenen Pointern und Objekten alles te
hnis
h m�ogli
he tut und da�jedes Objekt, das irgendwo an ni
ht-analysierten Code �ubergeben wird, an jeder anderen Stellewieder auftau
hen kann, als ob der gesammte ni
ht-analysierte Code �uber eine globale Variablekommuniziert. Diese Abs
h�atzung vers
hle
htert zwar die Qualit�at der Analyse-Ergebnisse, istaber der einzige Weg, die Korrektheit der Analyse si
herzustellen, ohne manuell Informationen f�urden ni
ht-analysierten Code in die Analyse einzubringen.Die Approximation gliedert si
h in zwei Teile: Es mu� zuerst festgestellt werden, wo Objektean ni
ht-analysierten Code �ubergeben werden und von diesem zur�u
kgegeben werden, dann mu�festgestellt werden, was der ni
ht-analysierte Code mit diesen Objekten anfangen kann.Unanalysierter Code wird in der Points-To-Analyse als globale Variable modelliert. Dazu wirdein Pointer unanalysed ges
ha�en. Jede Zuweisung (unanalysed; p) bedeutet, da� p an ni
ht-analysierten Code �ubergeben wird. F�ur Pointer, die von unanalysiertem Code an den analysier-ten �ubergeben werden, hat man zus�atzli
h no
h eine Typs
hranke. Daf�ur werden weitere Pointer15



unanalysed=t ges
ha�en, die jeweils auf alle Objekte zeigen, auf die ni
ht-analysierter Code Zugri�hat, und deren Typ ein Untertyp von t ist. Das folgende Constraint erzeugt die entspre
hendenZuweisungen: o 2 Pt(unanalysed) ^ typ(o) � t) o 2 Pt(unanalysed=t)4.1 Daten
u� von/zu unanalysiertem CodeF�ur Daten
u� zwis
hen analysiertem und ni
ht-analysiertem Code gibt es zwei vers
hiedeneM�ogli
h-keiten: Funktionsaufrufe und statis
he Data-Members. Wird eine Funktion von ni
ht-analysiertemCode aufgerufen, werden ihre Parameter an den ni
ht-analysierten Code �ubergeben. Der R�u
kgabe-Wert ist dann eine Variable f�ur den ni
ht analysierten Code mit entspre
hendem Typ. Dies wirddur
h die folgenden Constraints ausgedr�u
kt:m ist ni
ht-analysiert;sig(m) = (t1; : : : ; tn)! t=e1; : : : ; en08ni=1(unanalysed;m:<par(m; i)>) 2 Assm ist ni
ht-analysiert; sig(m) = (t1; : : : ; tn)! t=e1; : : : ; en0(m0:<ret>; unanalysed=t) 2 AssF�ur Ex
eptions gelten Constraints analog zu den R�u
kgabewerten. Ein statis
hes Data-Memberist wie eine globale Variable. Ni
ht analysierter Code kann ihren Wert auslesen oder neu s
hreiben.Allerdings kann dies sinnvoll dur
h die Zugri�sre
hte auf die Variable einges
hr�ankt werden: einData-Member, das \private stati
" ist, kann nur gelesen oder ver�andert werden, wenn die Klasse,in der es de�niert ist, selbst unanalysierten Code enth�alt. Ein Data-Member, das \�nal" ist, kannnur gelesen und ni
ht ges
hrieben werden, solange die entspre
henden Initialisierungs-Routinender Klasse analysiert sind. In �ahnli
her Weise kann man f�ur die anderen Attribute den Zugri� vonunanalysiertem Code eins
hr�anken. F�ur die folgenden Constraints ignorieren wir diese Details undunters
heiden nur zwis
hen lesbar und s
hreibbar:f ist stati
, f ist lesbar von ni
ht-analysiertem Code(unanalysed; f) 2 Assf ist stati
, f ist s
hreibbar von ni
ht-analysiertem Code(f; unanalysed=typ(f)) 2 Ass4.2 Ein
u� von ni
ht analysiertem CodeWeiterhin mu� man wissen, was ni
ht analysierter Code mit den ihm �ubergebenen Objektenma
hen kann.� Methoden aufrufen (einges
hr�ankt dur
h Zugri�sre
hte)� Data-Members lesen/s
hreiben (einges
hr�ankt dur
h Zugri�sre
hte)� Arrayinhalte lesen/s
hreiben� Objekte erzeugenAls Parameter f�ur die Methodenaufrufe kann dabei unanalysed mit passendem Typen gew�ahltwerden, der R�u
kgabewert wird ebenfalls unanalysed zugewiesen.
16



o 2 Pt(unanalysed=t)) m ist Methode in t;m bekannt im ni
ht-analysierten Code;sig(m) = (t1; : : : ; tn)! t=e1; : : : ; en0m0 = LookupV irtual(o;m0);8ni=1(par(m0; i); unanalysed=ti) 2 Ass;(m0:<this>; o) 2 Ass;(unanalysed;m0:<ret>) 2 AssIn diesem Constraint f�allt die Eins
hr�ankung auf, da� die aufgerufene Methode im ni
ht-analysiertenCode bekannt sein mu�. Ein Beispiel erl�autert dies:
lass A {String toString() { ... }String toString2() { ... }}...System.out.println(new A());...In diesem Beispiel wird das dur
h new A() erzeugte Objekt an ni
ht-analysierten Code �ubergeben.Der kann nur die Methode toString aufrufen, weil sie aus Obje
t stammt und in A �ubers
hrie-ben wurde. Die Methode toString2 ist in A neu und kann deshalb ni
ht innerhalb des ni
ht-analysierten Codes bekannt sein und von dort (von der Re
e
tion API einmal abgesehen) ni
htaufgerufen werden.Constraints f�ur Data-Members und Arrays werden wie Methoden analog zu den entspre
hendenRegeln f�ur Byte
ode generiert, nur ist das Bezugsobjekt hier immer unanalysed.Der letzte Punkt ist etwas aufwendiger. Es gibt mehrere M�ogli
hkeiten in Java, Objekte ni
htmit new, sondern dur
h Aufruf von API-Funktionen zu erzeugen. Dazu gibt es innerhalb derRe
e
tion-API die (Meta-)Klasse java.lang.Class, deren Objekte Klassen repr�asentieren. Mitso einem Objekt kann man eine Instanz der entspre
henden Klasse erzeugen. Zugri� auf dieseObjekte bekommt man z.B. aus einer existierenden Instanz oder dur
h Angabe des Klassennamensals String. Damit ist es m�ogli
h, in einem Programm Objekte von Klassen zu erzeugen, die zumZeitpunkt der Analyse ni
ht bekannt waren oder ni
ht mit analysiert wurden. Dies kann nat�urli
hdie Ergebnisse der Points-To-Analyse verf�als
hen, weil z.B. dynamis
he Bindung ni
ht mehr ri
htigaufgel�ost wird.Man mu� davon ausgehen, da� der ni
ht analysierte Code von allen bekannten Klassen Objekteerzeugt (wir nennen diese Objekte ua
reated).t kommt in der Analyse vorua
reated=t 2 Obj; typ(ua
reated=t) = t; (unanalysed; ua
reated=t) 2 AssDa es m�ogli
h ist, Objekte von Klassen na
hzuladen, die w�ahrend der Analyse �uberhaupt ni
htber�u
ksi
htigt wurden, rei
ht dies aber ni
ht aus.
lass A {private Obje
t f;void set(Obje
t f1) {f=f1;}Obje
t get() {return new String("foo");}prote
ted Obje
t g() {return f;} 17



}...A a=... /* von unanalysiertem Code erzeugt */a.set(new String("bar"));o=a.get();In diesem Beispiel ist es einfa
h, zu sehen, worauf o am Ende zeigen kann, n�amli
h auf den Stringmit dem Inhalt foo. Was passiert aber, wenn der ni
ht analysierte Code gar kein Objekt vom TypA, sondern eines vom Klasse B erzeugt, die wie folgt aussieht:
lass B extends A {Obje
t get() {return g();}}In diesem Fall w�urde o auf den String bar zeigen. Um dieses Problem zu umgehen, mu� manf�ur die Analyse zu jeder analysierten Klasse eine Unterklasse erzeugen, die alle Methoden �uber-s
hreibt, und nur aus ni
ht-analysiertem Code bestellt. Das w�urde in dem Beispiel dazu f�uhren,da� der Aufruf von g na
h dem oben bes
hriebenen Me
hanismus erkannt und korrekte Points-To-Informationen bere
hnet w�urden.4.3 Bessere Ergebnisse f�ur Re
e
tion-APIInnerhalb der Re
e
tion-API gibt es einige Methoden, die in der JDK-Implementation nativesind, also ni
ht analysierter Code w�aren. Diese Methoden stellen elementare Funktionalit�at, wiedas Zugri� auf Array-Elemente oder Data-Members, Aufruf von Methoden oder Erzeugen vonObjekten zur Verf�ugung. Dabei kann man in man
hen F�allen bessere Ergebnisse in Hinbli
k auf diePoints-To-Analyse bekommen, wenn man sie detailiert analysiert, anstelle sie der Approximationf�ur ni
ht-analysierten Code zu �uberlassen.Stellvertretend soll hier die Erzeugung von Objekten mit zur Laufzeit festgelegten Typen bes
hrie-ben werden. Das folgende Programm dient als Beispiel:
lass A {void f() { ... }}
lass B extends A {void f() { ... }}
lass Main {void main() throws IllegalA

essEx
eption, InstantiationEx
eption {A a=new A();Class 
=a.getClass();Obje
t o=
.newInstan
e();Aa a2=(A)a;a2.f();}}Was dieses Programm tut, ist einfa
h zu bes
hreiben: Es erzeugt ein Objekt der Klasse A, erzeugtdann mit Hilfe des zu A zugeh�oren Class-Objektes eine neue Instanz von A und ruft f�ur diesesObjekt s
hlie�li
h f auf. 18



Sowohl getClass als au
h newInstan
e sind ni
ht analysierbarer Code, d.h. 
 zeigt bei einerAnalyse auf ua
reated=java:lang:Class und die lei
ht zu ersehende Zusatz-Information, da� essi
h um das Class-Objekt f�ur A handelt, geht vorloren. Daher w�urde die Approximation annehmen,da� o auf ua
reated=A, ua
reated=B und das erste A Objekt zeigen kann und die dynamis
heBindung von a2.f() k�onnte ni
ht mehr eindeutig zu A.f aufgel�ost werden, es m�u�te ebenso B.fangenommen werden.Deshalb ist es sinnvoll, die Methode getClass() gesondert zu behandeln, und f�ur sie genauereR�u
kgabewerte zu erstellen: Wir kreieren f�ur jede bekannte Klasse mit Typ t im Programm einindividuelles Objekt 
lass=t. Bei Aufruf von getClass wissen wir na
h Au
�osung der dynami-s
hen Bindung, wel
hes dieser Objekte wird zur�u
kgeben m�ussen. Im Beispiel w�urde 
 als nur auf
lass=A zeigen, da das a aus a.forClass() wiederum nur auf ein A-Objekt zeigen kann. DieseInformation kann nun von einer speziellen newInstan
eMethode aufgegri�en werden, die anstellevon unanalysed=java:lang:Objekt, wie sie es die Approximation f�ur ni
ht-analysierten Code tunw�urde, nur die Objekte in unanalysed zur�u
kliefert, deren Typ wirkli
h A ist. Damit w�urden o unda2 auf ua
reated=A und das A-Objekt aus dem Programm zeigen, und die dynamis
he Bindungvon a2.f() kann eindeutig aufgel�ost werden.Si
herli
h behandelt diese Methode nur wenige Spezialf�alle, daf�ur l�a�t sie si
h ebenso auf Methoden-Aufrufe und Data-Member Zugri� der Re
e
tion-API anwenden und ist ni
ht besonders teuer.Dieses Vorgehen ist verglei
hbar mit dem Erstellen von Stubs, allerdings erstellen wir nur wenigeSonderf�alle, um die Analyse zu verbessern, notwendig f�ur die Korrektheit ist es ni
ht. Zudem istdieser Me
hanismus m�a
htiger als Stubs.5 ImplementationObwohl unsere Analyse als Mengen-Constraint-System bes
hrieben ist, benutzt unsere Implemen-tation einen \traditionellen" Points-To-Graphen zur Spei
herung der Points-To-Informationen.Ein Knoten in diesem Graphen repr�asentiert einen oder mehrere Pointer und spei
hert die Mengevon Objekten, auf die diese Pointer zeigen. Eine Zuweisung von einem Objekt zu einem Pointerver�andert direkt diese Menge. Zuweisungen zwis
hen Pointern werden von den beiden Algorithmenunters
hiedli
h behandelt.Unser Algorithmus gliedert si
h in zwei Phasen: Zuerst wird der Graph mit allen Pointern er-zeugt und die statis
hen Zuweisungen hinzugef�ugt. Mit Hilfe dieser dann existierenden Points-To-Informationen wird die Fixpunkt-Iteration gestartet, in der aus den bedingten Constraints ggf.weitere Zuweisungen erzeugt werden. Diese wird solange wiederholt, bis keine neuen Zuweisungenmehr erzeugt werden und der Fixpunkt errei
ht ist.Ein vollst�andiger Dur
hlauf �uber alle Constraints dauert sehr lange. Um ni
ht in jeder Iterationalle bedingten Constraints pr�ufen zu m�ussen, wird eine Liste von Pointern bzw. Knoten gef�uhrt,deren Points-To-Beziehungen si
h w�ahrend des letzten Dur
hlaufes ver�andert haben. Nur diesewerden in n�a
hsten Iteration betra
htet.5.1 Andersen-VerfahrenDie Implementation des Andersen-Verfahrens zieht eine Kante zwis
hen zwei Pointern, wenn eineZuweisung zwis
hen den beiden existiert. Entlang dieser Kante k�onnen dann Objekte dur
h diePoints-To-Mengen propagiert werden, so da� in jedem Knoten die vollst�andige Points-To Mengeder zugeh�origen Pointer gespei
hert ist. Die Liste von ver�anderten Pointern f�ur die Iteration zuf�uhren ist in diesem Fall einfa
h. 19



Alle Points-To-Mengen explizit auszure
hnen ist leider mit einem enormen Spei
herbedarf verbun-den. Selbst f�ur kleine Programme kann man feststellen, da� diese Implementation sehr s
hle
htskaliert.Eine Verbesserungsm�ogli
hkeit besteht darin, ni
ht mehr die vollst�andige Points-To-Menge in ei-nem Knoten zu spei
hern, sondern nur no
h die Objekte, die den entspre
henden Zeigern direktzugewiesen wurden und bei Bedarf den Graphen zu traversieren und die vollst�andige Menge zuerre
hnen. Dies hat neben dem deutli
h geringeren Spei
herbedarfs den Vorteil, da� keine Points-To-Mengen bere
hnet werden, die sp�ater gar ni
ht gebrau
ht werden. Daf�ur ist der Aufwand h�oher,f�ur die Iteration festzustellen, wel
he Pointer ver�andert wurden. Wie sehr si
h der Mehr-Aufwandauswirkt, h�angt letztendli
h vom Zugri�smuster auf die Analyse-Ergebnisse ab.5.2 ZyklenerkennungBeim Traversieren des Graphen mu� bereits darauf gea
htet werden, jeden Knoten nur einmalzu besu
hen, um S
hleifen zu verhindern. Inspiriert von [8℄ haben wir dies zu einer (im Verglei
hallerdings primitiven) Zyklenerkennung ausgebaut, die Zyklen vers
hmilzt, wenn sie beim Abfragender Points-To-Mengen erkannt werden.Wie [14℄ haben wir ebenfalls eine Zyklensu
he mit Hilfe von stark verbundenen Komponentenimplementiert, die zwis
hen Aufbau des Graphen dur
h statis
he Zuweisungen und der Constraint-Iteration statt�ndet.In beiden F�allen sind die Ergebnisse entt�aus
hend, da jeweils kaum Zyklen gefunden werden. Diesliegt an der Typ-Korrektheit des Points-To-Graphen, die f�ur einen Zyklus immer erzwingt, da�alle beteiligten Pointer den glei
hen Typ haben. Denkbar ist au
h, da� der Wegfall von Pointernauf Pointer in Java hier eine Rolle spielt.Sofern es f�ur auf der Points-To-Analyse aufbauende Verfahren genutzt werden kann (wie in unseremFall), ist das Bere
hnen von �Aquivalenzklassen ein Mehrwert der Points-To-Analyse, der si
heventuell im Ganzen amortisieren kann, au
h wenn sie die Points-To-Analyse ni
ht unbedingtbes
hleunigt.5.3 Steensgaard-VerfahrenAu
h bei der Implementierung des Steensgaard-Verfahrens repr�asentiert ein Knoten ein oder meh-rere Pointer und spei
hert die Objekte, auf die diese Pointer zeigen k�onnen. Anstelle eine Kantezwis
hen zwei Knoten zu ziehen, vers
hmilzt eine Zuweisung allerdings die beteiligten Knoten.War die Zuweisung ein Up
ast, werden dadur
h ggf. inkorrekte Points-To-Beziehungen erzeugt.Dies ma
ht eine zus�atzli
he Typpr�ufung f�ur alle Objekte der Points-To-Menge f�ur einen bestimm-ten Pointer notwendig, zudem k�onnen die Pointer eines Knotens ni
ht direkt als �Aquivalenzklassebetra
htet werden.Die Vereinigungs-Operation benutzt f�ur die Menge der Pointer der beider Knoten den Union/Find-Algorithmus. F�ur die Objekt-Mengen kann dieser Algorithmus ni
ht angewendet werden, da hierpotentielle Duplikate entfernt werden m�ussen, sonst w�aren die Points-To-Mengen Multi-Mengen.Dadur
h dauert die Iteration entspre
hend l�anger, weil die Points-To-Mengen gr�o�er sind, zudemwird ein explizierter Test auf das Errei
hen des Fixpunktes notwendig.Dur
h das Vers
hmelzen von Knoten werden man
he Constraints redundant, das dolgende Beispielzeigt dies:
lass A {}
lass B extends A {}... 20



A a;B b;...a=b;b=(B)a;Dur
h die beiden Zuweisungen werden die Pointer A, B und (B)a in einem Knoten vers
hmolzen.Dadur
h wird das Constrainto 2 Pt(a) ^ typ(o) � B ) ((B)a; o) 2 Assredundant. Redundante Constraints k�onnte man �nden und eliminieren, aber dazu ist uns keinVerfahren bekannt, das s
hnell genug ist, um dadur
h einen Vorteil zu erlangen.Ein weiteres Beispiel zeigt, da� das Vers
hmelzen von Knoten mit weiteren Problemen verbundenist:
lass Printer {stati
 print(Obje
t o) {...}}
lass A {f() {g();Printer.print(this);}g() {}}
lass B extends A {f() {Printer.print(this);}g() {}}...A a;a=new A();a.f();a=new B();a.f();Dur
h die beiden Methodenaufrufe von print werden die Pointer f�ur A.f().this, B.f().this undo vers
hmolzen. Dur
h die f-Aufrufe zeigen diese Pointer nun auf die mit new erzeugten ObjekteA und B. Dies f�uhrt dazu, da� der Aufruf von g in A.f() u.a. dynamis
h zu B.f() aufgel�ost wird,was zur Laufzeit ni
ht passieren kann.Es stellt si
h die Frage, ob es �uberhaupt sinnvoll ist, ein so aufwendiges Constraint-System, wie wires vorgestellt haben, mit dem Steensgaard-Verfahren zu verwenden. Abh�angig ist dies si
herli
hvon der Verwendung der Analyse-Ergebnisse. Ist nur eine grobe Abs
h�atzung verlangt, kann derSteensgaard-Algorithmus si
herli
h zur Anwendung kommen. F�ur pr�azise Ergebnisse insbesonderein Bezug auf dynamis
he Bindung s
heint es ni
ht brau
hbar.
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LOC Klassen PTR Gewinn direkt transitiv 
ollapseJLex 7823 26 7047 32.63% 54.86s 56.66s 71.96sMars 2903 19 4271 29.70% 29.74s 22.57s 26.46sgraph 7045 32 8418 31.24% 53.12s 45.54s 54.22shanoi 4958 45 7471 44.58% 23.47s 38.89s 47.51sjEdit 11862 108 18599 27.08% 359.57s 487.69s 1111.30sjas 5436 127 12590 15.03% 412.10s 606.97s 706.15sTabelle 1: Beispiele f�ur Andersens Algorithmus6 FallstudienWir haben unsere Analyse auf mehrere Beispiele vers
hiedener Gr�o�e angewandt. Tabelle 1 zeigtdie Ergebnisse f�ur die vers
hiedenen Varianten von Andersens Algorithmus, Tabelle 2 f�ur Steens-gaards4. Da die Gr�o�e von Points-To-Mengen an si
h keine Aussagekraft hat, geben wir die Ge-nauigkeit der Analyse-Ergebnisse als Verbesserung gegen�uber der naiven Points-To-Analyse an:Pt(p) = fo 2 Objjtyp(o) � typ(p)g6.1 Qualit�at der Analyse-ErgebnisseF�ur alle Beispiele ist die Genauigkeit des Andersen-Verfahrens deutli
h h�oher als die des Steensgaard-Verfahrens. Dabei erre
hnet das Andersen-Verfahren zwis
hen 15 und 45% Prozent weniger Points-To-Beziehungen als die naive Analyse, das Steensgaard-Verfahren zwis
hen nahezu 0 und 15%bessere. Der Unters
hied beider Verfahren s
hwankt zwis
hen 15 und 30%. Es ist eine Tendenzerkennbar, da� die Unters
hiede gr�o�er werden, wenn die Ergebnisse f�ur Andersen besser werden.Ein Zusammenhang zur Gr�o�e des Programms ist ni
ht erkennbar.Wir sehen dur
h diese Ergebnisse unsere oben genannten Bedenken, Steensgaards Verfahren aufJava zu �ubertragen best�atigt.6.2 Zeit-Dauer der AnalyseVerglei
ht man die Ergebnisse f�ur Andersen und Steensgaard f�allt sofort ins Auge, da� Steens-gaard Algorithmus deutli
h langsamer ist, obwohl dieser f�ur C linearer und Andersens kubis
henZeitaufwand haben. Das liegt an der Iteration �uber die bedingten Constraints, die l�anger dauert,je s
hle
hter die bisherigen Ergebnisse der Analyse sind.Die Andersen-Varianten mit direkter Spei
herung der Points-To-Informationen und mit Traver-sieren des Points-To-Graphen sind f�ur die kleinen Beispiele nahezu glei
h s
hnell, f�ur die gr�o�ereBeispiele wird das Traversieren des Graphen langsamer. Hier liegt der wesentli
he Unters
hied imSpei
herbedarf.Die Variante, die w�ahrend der Bere
hnung im Points-To-Graphen kollabiert, ist allerdings in jedemFall langsamer. Dies liegt daran, da� na
h unserem Constraint-System extrem wenig Zyklen in denPoints-To-Graphen existieren, so da� der Gewinn dur
h das Kollabieren den Aufwand der Su
heni
ht aufwiegt. In der Praxis wird si
h diese Variante ni
ht lohnen, da die Zyklen mit Hilfe vonstark verbundenen Komponenten [14℄ s
hneller gefunden werden k�onnen.4Alle Beispiele wurden auf einer Sun Enterprise 450 erre
hnet
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LOC PTR Gewinn HashSet BitSetJLex 7823 7047 10.74% 302.99s 274.36sMars 2903 4271 8.56% 99.24s 96.99sgraph 7045 8418 6.95% 292.80s 291.27shanoi 4958 7471 14.68% 141.89s 137.37sjEdit 11862 18599 13.03% 2148.02s 2069.66sjas 5436 12590 0.61% 925.49s 990.97sTabelle 2: Beispiele f�ur Steensgaard AlgorithmusVariant PTR Gewinn AndersenNormal 7455 44.62% 46.43sFields/Obje
ts 6325 35.60% 27.50sRea
hed Methods 3767 19.97% 33.77sCasts/Methods 7492 44.18% 80.10sTabelle 3: Variationen f�ur Hanoi Beispiel6.3 VariationenUnser Algorithmus hat vers
hiedene M�ogli
hkeiten mit denen Genauigkeit und Laufzeit beein
u�twerden k�onnen. Tabelle 3 zeigt, wie si
h diese M�ogli
hkeiten auf das Hanoi Beispiel auswirken5.Die Variantionen unters
heiden si
h dabei wie folgt:� Fields/Obje
tsData-Members werden ni
ht mehr pro Objekt individuell behandelt, sondern nur no
h proKlasse, d.h. es wird immer die Regel f�ur statis
he Data-Members angewendet. Dabei wirddie Genauigkeit geringer. Da weniger Constraints auszuwerten sind, wird die Analyse au
hs
hneller. F�ur gr�o�ere Programme erwarten wir einen umgekehrten E�ekt. Wie bei Steens-gards Algorithmus wird die geringere Genauigkeit die Iteration verlangsamen.� Rea
hed MethodsAusgehen von den main-Methoden werden nur die Methoden zur Analyse hinzugef�ugt, vondenen bekannt ist, da� sie wirkli
h aufgerufen werden. F�ur das Hanoi-Beispiel reduziert si
hdabei der Points-To-Graph auf die H�alfte seiner urspr�ungli
hen Gr�o�e, damit verbunden isteine Laufzeit-Verk�urzung. Es werden jedo
h f�ur weniger Pointer Points-To-Mengen bere
h-net, so da� die Genauigkeiten ni
ht verglei
hbar sind.� Casts/MethodsBei dieser Variation werden Typ
asts ni
ht dur
h Constraints behandelt, sondern f�ur Castsk�unstli
he Methoden generiert, die den glei
hen E�ekt haben, aber anstelle eines eingenenConstraints das f�ur dynamis
h gebundene Methodenaufrufe verwenden. Dies f�uhrt allerdingsdazu, da� es pro Typ einen Pointer gibt, der auf alle Objekte dieses Typs zeigt, die ge
astetwerden und somit eine zus�atzli
he Ungenauigkeit einf�uhrt. Dies k�onnte dur
h eine Kontext-sensitive Analyse verhindert werden, in unserem Fall war dies mit einem speziellen Constraintlei
hter realisierbar.7 �Ahnli
he ArbeitenRountev/Milanova/Ryder [15℄ haben unabh�angig von uns Andersens Algorithmus auf Java an-gewandt und als Mengen-Inklusions-System bes
hrieben. Ihre Arbeit ist unserer sehr �ahnli
h, ist5Die Bere
hnungen wurden auf einem PC/Athlon-800 dur
hgef�uhrt. Dabei wurde eine andere Version des JDKals bei den vorherigen Beispiel verwendet, was die abwei
henden Zahlen f�ur \normal" erkl�art23



jedo
h auf Andersens Algorithmus bes
hr�ankt und hat keine Approximation f�ur ni
ht-analysiertenCode und die E�ekte der Re
ektion-API. Ihre Implementation benutzt Soot 6 als Frontend undBANE [1℄ als Constraint-Solver. Da BANE zahlrei
he Optimierungen [8, 21℄ enth�alt, mag ihreImplementation gerade im Hinbli
k auf Spei
herbedarf unserer �uberlegen sein. Rountev et al. be-s
hreiben ni
ht, wie genau sie mit Type-Casts und Arrayinhalten umgehen, so da� es m�ogli
h ist,da� diese ni
ht mit der glei
hen Genauigkeit wie bei uns behandelt werden, wodur
h ihre Points-To-Graphen mehr Zyklen enthalten und die Optimierungen in diesem Gebiet besser greifen, daf�uraber ungenauere Ergebnisse liefern. Hier sind no
h genauere Verglei
he hinsi
htli
h der Pr�azisionnotwendig.F�ur C gibt es zahlrei
he Points-To-Algorithmen [2, 20, 16, 11, 12, 7, 13, 9℄, mit vers
hiedenenVerh�altnissen von Genauigkeit zu Aufwand.�Ahnli
he Te
hniken kommen bei der Es
ape-Analysis[3, 5, 22℄ zur Anwendung, die untersu
ht,ob Objekte den G�ultigkeitsberei
h ihrer De�nition verlassen. Dabei ist Diese Analyse mehr aufeinzelne Methoden als auf ganze Programme ausgeri
htet.8 Zusammenfassung und Zuk�unftige ArbeitenWir haben einen Framework pr�asentiert, der es m�ogli
h ma
ht, eine Klasse von bisher auf Cangewandten Algorithmen zur Points-To-Analyse auf Java zu �ubertragen. Wir haben dazu gezeigt,wie aus Java-Byte
ode ein Constraint-System, das Points-To-Mengen bere
hnet, erzeugt werdenkann. Mit einer Implementierung haben wir vers
hiedene Java-Programme damit analysiert undausgewertet.Die analysierten Programme haben dabei unsere Vermutungen best�atigt, da� es ni
ht sinnvollist, unser Constraint-System mit Steensgaards Algorithmus einzusetzen; es s
heint zweifelhaft, obdieser Algorithmus �uberhaupt f�ur Java sinnvoll eingesetzt werden kann, ohne nur eine geringeVerbesserung gegen�uber einer naiven Points-To-Analyse zu liefern.Dabei bietet unser Constraint-System no
h M�ogli
hkeiten zur Verbesserung.Der Code einer Methode kann in Single-Stati
-Assignment Form transformiert werden, dadur
hwird aus der Flu�-insensitiven Analyse teilweise eine Flu�-sensitive (vgl. [10℄). F�ur Flu�-sensitiveVerfahren werden jedo
h Threads in Java no
h extra zu ber�u
ksi
htigen sein.Unser Constraint-System sollte si
h mit Algorithmen aus [12℄, [7℄ oder [4℄ zu einer Context-sensitiven Analyse ausbauen lassen. Dies wird die Genauigkeit insbesonderen in Hinbli
k auf unserena
hfolgende Analyse [18, 19, 17℄ erh�ohen, da es dann m�ogli
h ist, Objekte ni
ht nur na
h demOrt ihrer Erzeugung zu unters
heiden.Um die Performan
e zu verbessern und dem S
ale-Up entgegen zu treten, s
heint es sinnvoll zusein, Points-To Graphen auf Methodenebene zu erstellen und diese zu optimieren. Im Rahmenvon Es
ape-Analysis[3, 5, 22℄ ist ermittelt worden, da� viele Java-Objekte die Methode, in der sieerzeugt wurden, nie verlassen. Es sollte m�ogli
h sein, Constraints f�ur lokale Pointer und Objekteauf Methoden-Ebene zu behandeln und damit den globalen Points-To-Graphen zu verkleinern, umdadur
h die Analyse s
hneller und weniger Spei
heraufwendig zu ma
hen. In [13℄ wird dies f�ur Cgezeigt, es sollte si
h auf Java �ubertragen lassen.Literatur[1℄ A. Aiken, M. Faehndri
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