
Validierung softwaregesteuerter Me�systemedurch Program Slicing und Constraint Solving�Michael GoldappLINEAS GmbHBraunschweig Ulrich GrottkerPhysikalisch-Technische BundesanstaltBraunschweigGregor SneltingTechnische Universit�atBraunschweigZusammenfassungMe�ger�ate, die zur Abwicklung von Gesch�aften, in der Verkehrs�uberwachung oderim Umweltschutz eingesetzt werden, m�ussen besonderen Sicherheitsanforderungen ge-n�ugen. Da heutzutage fast jedes Me�ger�at durch Software gesteuert wird, mu� si-chergestellt werden, da� nicht der Datenpfad vom Sensoreingang zur Anzeige des ge-messenen Wertes (Eichpfad) durch externe Faktoren beeinu�t werden kann. Es solldeshalb ein Werkzeug entwickelt werden, das Beeinussungen des Eichpfades erkennt,analysiert und in Form einer M�angelliste zusammenstellt und visualisiert. Damit solldie Manipulationssicherheit und Robustheit der Me�ger�atesoftware validiert werden.Grundlage der Analyse sind Program Slicing und Constraint Solving. Aus dem Pro-grammquelltext wird ein Programmabh�angigkeitsgraph (PDG) erzeugt. Dieser erlaubtes, zu beliebigen Programmpunkten (z.B. Me�wertausgaben) diejenigen Anweisungenzu bestimmen, die diesen Punkt beeinussen. Zus�atzlich werden die Pfadbedingungender verd�achtigen Pfade aufgesammelt und durch Constraint Solving nach den Daten-quellen aufgel�ost. Ergebnis ist eine Liste von Aussagen der Form "Falls keycode=Escund mousecode=left, wird die Me�ger�ateanzeige um 10% verf�alscht\.1 Einleitung und �UbersichtMe�ger�ate, die zur Abwicklung von Gesch�aften, in der Verkehrs�uberwachung oder imUmweltschutz eingesetzt werden, m�ussen besonderen Sicherheitsanforderungen gen�ugen.Hersteller von Me�ger�aten wollen deshalb M�angel in den Ger�aten erkennen und sie ro-bust gegen Fehlbedienung und manipulationssicher konstruieren. Da heutzutage fast jedesMe�ger�at durch Software gesteuert wird, ist die Software-Validierung Teil des Me�ger�ate-Pr�ufprozesses. Insbesondere mu� sichergestellt werden, da� nicht der Datenpfad vom Sen-soreingang zur Anzeige des gemessenen Wertes (Eichpfad) durch externe Faktoren beein-u�t werden kann.Im Rahmen des Vorhabens \Validierung softwaregesteuerter Me�systeme durch ProgramSlicing und Constraint Solving" soll ein Werkzeug entwickelt werden, das fehlerhafte Da-ten�usse erkennt, analysiert und in Form einer M�angelliste zusammenstellt. Damit soll�Gef�ordert vom BMBF, FKZ 01 IS 513 C9 1



die Manipulationssicherheit und Robustheit der Software, also die Resistenz gegen beab-sichtigte oder unbeabsichtigte Beeinussung der Ergebnisse validiert werden. Insbesonderef�ur Me�ger�atesoftware k�onnen so Beeinussungen des Eichpfades aufgedeckt werden. Dazur Beurteilung von Me�ger�atesoftware auf menschliches Expertenwissen nicht verzichtetwerden kann, soll das Werkzeug interaktiven Zugang sowie eine Visualisierung der gewon-nenen Information anbieten. Das Werkzeug hat einen sprachunabh�angigen Analysekern,der zur Software-Qualit�atssicherung auch in anderen Bereichen eingesetzt werden kann.Grundlage der Analyse sind Program Slicing und Constraint Solving. Aus dem Programm-quelltext wird ein Programmabh�angigkeitsgraph (PDG) erzeugt. Dieser erlaubt es, zubeliebigen Programmpunkten (insbesondere Me�werteausgaben, sog. Datensenken) die-jenigen Anweisungen (insbesondere Sensor-/Tastatureingaben oder andere Datenquellen)zu bestimmen, die diesen Punkt beeinussen. Ein Datenu� von au�en in den Eichpfadhinein bedeutet jedoch noch nicht notwendig eine unerlaubte Beeinussung und mu� des-halb weiter analysiert werden. Dazu werden die Pfadbedingungen der verd�achtigen Pfadeaufgesammelt und durch Constraint Solving nach den Datenquellen aufgel�ost. Ergebnisist eine Liste von Aussagen der Form "Falls keycode=Esc und mousecode=left, wird dieMe�ger�ateanzeige um 10% verf�alscht\.Das Werkzeug soll so weit entwickelt werden, da� es zu Testzwecken bei ausgew�ahltenMe�ger�ateherstellern eingesetzt werden kann. Durch Austausch des Frontends k�onnen ver-schiedene Sprachen (z.B. C, Pascal und Fortran) unterst�utzt werden. Anwendungen zurSoftware-Qualit�atssicherung in anderen Bereichen sind ohne weiteres m�oglich.2 Ausgangssituation im Me�ger�atebereich2.1 Wirtschaftliche Bedeutung eichpichtiger Me�ger�ateDie Physikalisch-Technische Bundesanstalt ist verantwortlich f�ur die Baumusterpr�ufungaller eichpichtigen Me�ger�ate. Hersteller, deren Produkte im Bereich des gesetzlichenMe�wesens eingesetzt werden, m�ussen dabei die Resistenz gegen�uber mi�br�auchlicher oderunbeabsichtigter Fehlbedienung nachweisen. Welche Sch�aden tats�achlich durch mangeln-de Robustheit und Manipulationssicherheit entstehen, l�a�t sich nicht exakt angeben. Umwelche Gr�o�enordnungen es hierbei jedoch allein im gesetzlichen Me�wesen geht, verdeut-lichen die folgenden Zahlen:� Ausgehend von �uber 140 Milliarden Litern Mineral�ol, die j�ahrlich �uber entsprechendeVolumenz�ahler abgerechnet werden, mu� bei einem Anteil von Fehlmessungen vonnur 1% und einem Literpreis von 1 DM bereits mit einem Verlust in Milliardenh�ohegerechnet werden.� �Uber eine Gro�waage zur Sch�uttgutverwiegung werden ca. 1 Million DM/W�agungabgerechnet, so da� sich bei 100 W�agungen im Jahr ein Umsatz von 100 Mill.DM/Jahr ergibt. Bei einem Anteil von Fehlmessungen von nur 1% w�are somit alleinpro Waage ein Verlust in Millionenh�ohe entstanden.� Bei einem Bestand von 4 Millionen elektronischen Elektrizit�atsz�ahlern, die ab einemVerbrauch von 10 MWh/Jahr eingesetzt werden, bel�auft sich der �uber diese Z�ahlerabgerechnete Umsatz bei 1000 DM/Jahr und Z�ahler auf insgesamt mindestens 42



Milliarden DM/Jahr, so da� wiederum bei einem Anteil von Fehlmessungen von nur1% mit Sch�aden in 2stelliger Millionenh�ohe zu rechnen w�are.Im gesetzlichen Bereich l�a�t sich die wirtschaftliche Relevanz insbesondere auch anhandder Zulassungszahlen von software-gesteuerten Me�ger�aten belegen, die bei 1800 Zulas-sungen (1993) f�ur 85 verschiedene Ger�atearten ein enormes Marktpotential repr�asentie-ren. Wie Erhebungen zeigen, sind im Bereich des gesetzlichen Me�wesens, das ein brei-tes Ger�atespektrum (z.B. Volumen-, Gas-, Brennwert-, Temperaturme�ger�ate, Waagen,Choirometer, Verkehrsme�ger�ate, usw.) abdeckt, mehrere tausend Firmen und dabei vor-zugsweise kleinere Unternehmen mit Fragen der Software-Sicherheit befa�t. Dabei ist zubeachten, da� heute im gesetzlichen Me�wesen bereits 95% aller Me�ger�ate rechnerge-steuert sind. Die momentan h�au�g praktizierte manuelle Validierung der Software kannjedoch mit dem zunehmenden Softwareeinsatz nicht Schritt halten. Auch �au�ern Herstellerimmer h�au�ger den Wunsch nach Qualit�atszerti�katen, um ihre Wettbewerbsposition zuverbessern.2.2 Validierung von Me�ger�atesoftwareDie Software-Sicherheit (Resistenz gegen�uber absichtlicher und unbeabsichtigter Fehlbe-dienung), die bei software-gesteuerten Systemen neben der Korrektheit als wesentlichesQualit�atsmerkmal zu werten ist [DGQ 86], wird derzeit mit Hilfe von manuellen, zeitauf-wendigen und mit gro�en Unsicherheiten behafteten Methoden �uberpr�uft und bestenfallsdurch den Einsatz von Analysatoren unterst�utzt.Forschungsanstrengungen auf dem Gebiet der Software-Analyse konzentrierten sich bishervorzugsweise auf Verfahren zur Fehleraufdeckung in der Entwicklung be�ndlicher oderfertiggestellter Software, w�ahrend Aspekte wie die Manipulationssicherheit und Robustheitgegen�uber Bedienungsfehlern eher sekund�ar betrachtet wurden.Zur Qualit�atssicherung und Validierung von Software-Systemen kommen je nach geforder-ter Pr�uftiefe folgende Verfahren zum Einsatz [VDI 93], [DGQ 92], [DIN90]:� Informelle Verfahren (wie Inspektion, Review, Walkthrough), die auf der manu-ellen Pr�ufung von Dokumenten (z.B. Architekturentwurf) bzw. der gedanklichenAusf�uhrung von Dokumenten beruhen, werden bei geringen Qualit�atsniveaus ange-wandt.� F�ur mittlere bis h�ohere Pr�uftiefen werden statische Analysen eingesetzt, die meistrechnergest�utzt erfolgen (mit Hilfe von Analysatoren) und sichere und reproduzier-bare Aussagen �uber statische Eigenschaften wie Daten- und Kontrollu� liefern.� Zur Erfassung der dynamischen System-Eigenschaften und zur �Uberpr�ufung der Ro-bustheit werden erg�anzend Testverfahren (Black- und White-Box-Tests) eingesetzt,die aufgrund ihres Stichprobencharakters (begrenzte Menge von Eingabedaten) alsalleiniger Sicherheitsnachweis jedoch in der Regel als unzureichend anzusehen sind[VDI 93].� F�ur h�ochste Qualit�atsanforderungen sind mathematische Korrektheitsbeweise zu er-bringen [DIN 90], [DGQ 92]. Diese Verfahren, die in ihrer Leisungsf�ahigkeit infor-melle und statische Analysemethoden bei weitem �ubertre�en, scheiden in der Praxisjedoch h�au�g aufgrund ihres enormen Aufwandes aus.3



� Sehr viel wirtschaftlicher ist der Einsatz von entwicklungsbegleitenden Werkzeugen,die strengen Top-down-Entwurf erzwingen, Dokumentation liefern und zum Teil for-male Veri�kation erm�oglichen (CASE-Tools wie z.B. EPOS, RAISE, VSE). Sie setzenaber bereits bei der formalen Spezi�kation an und sind daher f�ur die �Uberpr�ufungbereits existierender Systeme ungeeignet.Zur Validierung von Me�ger�ate-Software im Hinblick auf Manipulationssicherheit und Ro-bustheit existieren keine speziell zugeschnittenen Werkzeuge. Software in geeichten Me�-ger�aten geh�ort aber ganz klar in den sensiblen Bereich und hat { wenngleich sie nichtso stark im Blickpunkt des �o�entlichen Interesses steht { eine mit Fahrzeugsteuerungendurchaus vergleichbare Bedeutung. Methoden und Werkzeuge zur Software-Qualit�atssi-cherung sind notwendig, um auf Dauer den gesetzlichen Anforderungen Gen�uge zu tun.Mithin besteht ein starkes �o�entliches Interesse an Verfahren, die den Pr�ufproze� auto-matisieren und dadurch genauer und e�zienter machen k�onnen. Denn solche Verfahrenhaben wiederum verbesserte Sicherheit und Zuverl�assigkeit der Software zur Folge, unddies kommt im Bereich des Me�wesens nicht nur den Herstellern, sondern letztlich allenEndverbrauchern zugute.2.3 Allgemeine Ziele des ForschungsvorhabensDie beschriebene Ausgangssituation { hohe wirtschaftliche Bedeutung softwaregesteuerterMe�systeme bei unzureichender Validierungsunterst�utzung { war Motiv und Ausgangs-punkt f�ur das Forschungsvorhaben \Validierung softwaregesteuerter Me�systeme durchProgram Slicing und Constraint Solving". Im Prinzip ist n�amlich mit dem Program Slicing,erg�anzt durch Constraint Solving, eine Technologie verf�ugbar, die zur (semi)automatischenValidierung von Me�ger�atesoftware geeignet ist. Zwar wird Program Slicing in Deutsch-land fast nicht angewandt, dies liegt aber lediglich am mangelnden Technologietransfer.Wie k�urzlich bekannt wurde, hat auch das amerikanische \National Bureau of Standards"ein Software-Validierungsprojekt aufgelegt, das auf Program Slicing basiert.Der Transfer neuer Ergebnisse der softwaretechnologischen Grundlagenforschung in denMe�ger�atebereich wird aus Anwendersicht viele Vorteile bringen. Unser Vorhaben ver-bessert die Situation der mittelst�andischen Hersteller und Abnehmer software-gesteuerterMe�systeme, die in die Lage versetzt werden, eigene Qualit�atsanalysen kosteng�unstig unde�ektiv durchzuf�uhren und in Qualit�atssicherungssysteme (gem�a� DIN EN ISO 9000)zu integrieren. Im gesetzlich geregelten Bereich er�o�net sich den Herstellern zudem dieM�oglichkeit, bei Nachweis eines zerti�zierten Qualit�atssicherungssystems selbst f�ur dieQualit�at ihrer Produkte verantwortlich zu zeichnen und damit Eichungen und zuk�unftigstaatliche Zulassungsteilpr�ufungen selbst durchzuf�uhren. Neben dem Konformit�atsbewer-tungsverfahren f�ur Industrieprodukte besitzt das zu entwickelnde Werkzeug Bedeutungim Zusammenhang mit dem Produkthaftungsgesetz sowie bei der gesamtwirtschaftlich be-deutsamen Schadensbegrenzung (Sach- und Personensch�aden) infolge m�oglicher Fehlfunk-tionen. Ein Qualit�atssicherungssystem erleichtert den Software-Herstellern, in Verfahrennachzuweisen, da� ein Schaden durch das Produkt nicht auf Fahrl�assigkeit in der Pro-duktion zur�uckzuf�uhren ist. Es wird dabei vermehrt auch mit Gutachten und Zerti�katengeworben, die eine eingehende �Uberpr�ufung der Sicherheit voraussetzen.Im Rahmen der EU kann mit der Entwicklung geeigneter Werkzeuge zugleich ein Beitragzur Umsetzung der EU-Richtlinien geleistet werden, die f�ur den Bereich des gesetzlichen4



Me�wesens (d.h. im gesch�aftlichen und amtlichen Verkehr sowie im Umweltschutz) denNachweis gegen�uber absichtlicher und unbeabsichtigter Fehlbedienung fordern. Handlungs-bedarf auf dem Gebiet der Manipulationssicherheit und Robustheit besteht insofern, als inEuropa derzeit eine uneinheitliche Pr�ufpraxis existiert. Aufgrund fehlender Anforderungs-pro�le, Pr�ufwerkzeuge und Spezialisten wird eine Software-Pr�ufung z.T. nur unzureichendoder gar nicht vorgenommen.Die im folgenden beschriebenen Verfahren zur automatischen �Uberpr�ufung von Manipu-lationssicherheit und Robustheit lassen sich nicht nur bei der Pr�ufung von Me�ger�atenanwenden, sondern auch in verwandten Bereichen (z.B. Zerti�zierungsstellen, Pr�uabora-torien, T�UVs). Allgemein ist das Aufdecken verd�achtiger Daten�usse nebst Analyse derRandbedingungen sicher ein n�utzliches Instrument f�ur die Software-Qualit�atssicherung.3 Wissenschaftliche Grundlagen3.1 Program SlicingWir wollen nun die softwaretechnologischen Grundlagen des zu entwickelnden Werkzeugsbeschreiben. Wir beginnen mit einer Beschreibung des Program Slicing. Unsere Darstel-lung ist informal; formale De�nitionen �nden sich z.B. in dem ausgezeichneten �Ubersichts-artikel von Frank Tip [Ti95].Ein (R�uckw�arts)Slice eines Programms P zu einem gegebenen Programmpunkt s ist dieMenge aller Anweisungen, die diesen Punkt beeinussen k�onnen. Zum Slice geh�oren An-weisungen, die in s verwendete Variablen ver�andern, aber auch Anweisungen, die s kon-trollierende Pr�adikate beeinussen. Slices wurden als Hilfsmittel zum Debugging de�niert;Programmierer machen n�amlich beim Testen auch nichts anderes als bei fehlerhaften Zwi-schenergebnissen r�uckw�arts nach verursachenden Anweisungen zu suchen. Man verlangtvon den Anweisungen des Slices, da� sie f�ur die Variablen am Slicepunkt dieselben Werteerzeugen wie das urspr�ungliche Programm. Abbildung 1 zeigt ein einfaches Beispiel: Wennman nur wissen will, welche Anweisungen den ausgegebenen Wert von product beeinus-sen k�onnen, so entfallen die Anweisungen in Zeile 3,6 und 9; der Wert von sum n�amlichgeht in keiner Weise in den ausgegeben Wert von product ein.In kleinen Programmen wird ein Ausgabewert o.�a. von fast allen Anweisungen abh�angen,so da� ein R�uckw�artsslice fast das ganze Programm umfa�t. In gro�en Programmen mitguter Struktur sind jedoch Slices im Vergleich zur Gesamtprogrammgr�o�e klein [OT89].Weiser f�uhrte den Begri� des Program Slice schon vor �uber 10 Jahren ein, aber erst Otten-stein erkannte, da� sich Slices nat�urlich und e�zient mit Programmabh�angigkeitsgraphen(PDGs) implementieren lassen.Der PDG hat Anweisungen und Ausdr�ucke als Knoten und enth�alt zwei Arten von Kanten:1. Kontrollabh�angigkeitskanten gehen von Pr�adikaten in IF-, WHILE u.�a. Anweisungenzu all jenen Anweisungen, die davon \regiert" werden, die also nur ausgef�uhrt werden,wenn das Pr�adikat einen bestimmten Wert hat (true f�ur THEN-Zweige, false f�urELSE-Zweige, spezi�sche Werte f�ur die Alternativen einer SWITCH-Anweisung).2. Datenu�abh�angigkeitskanten gehen von Anweisungen, in denen eine Variable de�-niert wird (links in einer Zuweisung o.�a.), zu Anweisungen, in denen dieselbe Variable5



(1) read(n);(2) i:=1;(3) sum:=0;(4) product:=1;(5) WHILE i<=n DOBEGIN(6) sum:=sum+i;(7) product:=product*i;(8) i:=i+1END;(9) write(sum);(10) write(product);
read(n);i:=1;product:=1;WHILE i<=n DOBEGINproduct:=product*i;i:=i+1END;write(product);Abbildung 1: Ein Programm und sein Slice im Hinblick auf product in Zeile 10

while (i <= n)read(n) i := 1 sum := 0 product := 1

Entry

write(sum) write(product)

sum := sum+i product :=
product*i

i := i + 1

Abbildung 2: PDG zu Abbildung 1verwendet wird (rechts in Zuweisungen oder in anderen Ausdr�ucken); ohne da� imProgrammablauf zwischen De�nitions- und Verwendungspunkt eine Umde�nitionstatt�nden kann.Abbildung 2 zeigt als Beispiel den PDG zu Abbildung 1. Der PDG wird stets mit ei-nem Startknoten \angereichert", von dem Kontrollabh�angigkeitskanten zu allen \Top-Level"-Anweisungen gehen. Zu jeder Anweisung in Abbildung 1 gibt es einen Knoten.Kontrollabh�angigkeiten sind fett eingezeichnet, Datenu�abh�angigkeiten normal. Den Sli-ce zu product in Zeile 10 erh�alt man nun ganz einfach, indem man Kanten { ausgehendvom entsprechenden Knoten (ganz rechts) { r�uckw�arts verfolgt. Die dadurch erreichbarenKnoten sind in Abbildung 2 schattiert dargestellt.Komplizierter wird die Bestimmung des PDG, wenn nicht nur strukturierte Anweisungen,sondern beliebige GOTOs m�oglich sind; in diesem Fall kommen neue Kontrollu�abh�angig-keiten hinzu. Man betrachte etwa das Programm in Abbildung 3, das eine Variante vonAbbildung 1 darstellt. Nach dem oben gesagten w�urden von der GOTO-Anweisung kei-ne Kanten ausgehen, da dort keine Variablen de�niert oder Pr�adikate abgefragt werden.Dadurch w�urde die GOTO-Anweisung in keinen Slice aufgenommen { was o�ensichtlichfalsch ist, denn das Weglassen der GOTO-Anweisung f�uhrt dazu, da� die Schleife nichtmehr terminiert (im Gegensatz zum oben Verlangten, da� n�amlich der Slice f�ur die Va-6



read(n);i:=1;sum:=0;product:=1;WHILE true DOBEGINIF i>n THENGOTO L;sum:=sum+i;product:=product*i;i:=i+1END;L: write(sum);write(product); goto L

Entry

write(product)write(sum)while(true)product := 1sum := 0i := 1read(n)

if (i > n)
sum+i

sum := product:=
product*i

i := i +1

Abbildung 3: Variante von Abbildung 1 mit GOTOriablen am Slicepunkt dieselben Werte erzeugt wie das urspr�ungliche Programm). Es istdeshalb erforderlich, zus�atzliche Kontrollabh�angigkeitskanten einzuziehen, die zu jenenAnweisungen gehen, die durch das GOTO �ubersprungen werden k�onnen. Denn diese An-weisungen k�onnen betrachtet werden als regiert durch den ELSE-Fall eines �ktiven IF mitBedingung true, in dessen THEN-Zweig das GOTO steht (in unserem Beispiel ist das IFsogar real und nicht �ktiv). Das Ergebnis zeigt Abbildung 3.Prozeduren erfordern gr�o�ere Erweiterungen. Die naheliegende Idee, jeden Prozeduraufrufdurch den Rumpf mit entsprechend substituierten Parametern zu ersetzen und dann dasnormale Verfahren anzuwenden (Inlining), funktioniert n�amlich bei rekursiven Prozedurennur mit zus�atzlicher Fixpunktinduktion und kann zu einem exponentiellen Gr�o�enwachs-tum des Programms f�uhren. Ohne Inlining entsteht aber das Problem, da� eine Prozedurin verschiedenen Kontexten aufgerufen werden kann. Rechnet man beim Slicing einfach\�uber die Parameter durch die Prozedur hindurch", so w�urden sich Datenu�abh�angig-keiten der Prozedur-Eingabeparameter von allen Aufrufstellen ergeben, was den Slice vielzu umfangreich macht. Deshalb wird f�ur jede Prozedur aus ihrem PDG ein \SummaryGraph" berechnet, der die transitiven Abh�angigkeiten zwischen den Prozedurparameternzusammenfa�t. Dieser Graph wird dann an allen Aufrufstellen in den PDG \eingesetzt",indem spezielle Kanten von den aktuellen Parametern zu den entsprechenden Knoten imSummary Graph gezogen werden. Der entstehende Graph hei�t Systemabh�angigkeitsgraph(SDG). Der Top-Level Slice wird dann unter Verwendung der Summary-Kanten berech-net; in einer zweiten Phase werden die Anweisungen in Prozedurr�umpfen dazugenommen[HRB90, RHS94].Abbildung 4 und Abbildung 5 zeigen ein einfaches Beispiel, n�amlich eine Variante von Ab-bildung 1 mit Prozeduren. Summary-Kanten sind fett gestrichelt, d�unn gestrichelte Kantenstellen die Verbindung zwischen Prozeduraufruf nebst Parameter�ubergabe und Prozedur-rumpf her. Der Top-Level Slice ist hell schattiert, der Gesamtslice umfa�t zus�atzlich dieProzedurr�umpfe (dunkel schattiert). Man sieht, da� sum:=0, Add(sum,i) und write(sum)nicht im Slice zu write(product) liegen.Nichttriviale Erweiterungen sind auch f�ur komplexe Datenstrukturen wie Arrays, Records,7



PROGRAM Example;BEGINread(n);i:=1;sum:=0;product:=1;WHILE i<=n DOBEGINAdd(sum,i);Multiply(product,i);Add(i,1)END;write(sum);write(product);

PROCEDURE Add(a, b);BEGINa:=a+bEND;PROCEDURE Multiply(c, d);j:=1;k:=0;WHILE j<=d DOBEGINAdd(k,c);Add(j,1)END;c:=k;END;Abbildung 4: Variante von Abbildung 1 mit Prozedurenund Pointer erforderlich. Aus Platzgr�unden soll auf eine genauere Beschreibung verzichtetwerden; es sei jedoch angemerkt, da� insbesondere Pointer sich als extrem unangenehmerwiesen haben. Unter Umst�anden kann es erforderlich werden, die Verwendung von Poin-tern einzuschr�anken.Datenu�verfahren und PDGs wurden zuerst f�ur Optimierungsaufgaben in Compilern ent-wickelt. In diesem Zusammenhang entstand eine weitentwickelte Theorie samt e�zientenAnalysealgorithmen und �uberzeugenden Anwendungen wie z.B. automatische Parallelisie-rung [FOW87]; diese Entwicklungen kamen nat�urlich den oben skizzierten Anwendungendes Program Slicing zugute. Da PDGs aber urspr�unglich f�ur einfache imperative Spra-chen (Fortran) entwickelt wurden, entstand das Problem, PDGs f�ur komplexere Sprachenmit rekursiven Prozeduren, Pointern usw. zu de�nieren. In einer Serie von Artikeln derletzten Jahre wurde der Einsatzbereich von PDGs systematisch erweitert, bis schlie�-lich die Anwendbarkeit auf "C\ zu einer realistischen Option wurde [HPR89a, HTB90,Ag94, JZR91]. Horwitz und Reps zeigten nicht nur, da� der PDG die Programmsemantikvollst�andig erfa�t [HPR88], sondern gaben auch verbesserte Algorithmen zur interproze-duralen Sliceberechnung an [RHS94].Slicing wurde als Technik zur Unterst�utzung des Debugging intensiv untersucht [We84,Ot84]. Dynamisches Slicing bezieht bekannte Eingabewerte mit ein und kann so den Sliceviel st�arker eingrenzen [ADS93]. Neuerdings wurden auch andere Anwendungen im Soft-ware Engineering studiert, z.B. zur Programmwartung [GL91] oder zur automatischenProgrammintegration [HPR89b].Slicing ist eine inzwischen ausgereifte Methode, wobei die einzige o�ene Frage ist, ob manwirklich den ganzen Sprachumfang von C bzw. Fortran behandeln kann oder einige wenigeEinschr�ankungen machen mu�, die einige Programme von der automatischen Validierungausschlie�en. Falls sich diese Situation ergibt, k�onnen jedoch Programmierrichtlinien er-lassen werden, die bestimmte Sprachkonstrukte ausschlie�en { und diese w�aren im Bereichdes gesetzlichen Me�wesens ohne weiteres akzeptabel.8



while (j <= d)

Enter Example

read(n) i := 1 sum := 0 product := 1 write(sum) write(product)

Add(sum,i)

a_in := sum b_in := i sum := a_out

Multiply(product,i)

c_in := product d_in := i product := c_out

Add(i,1)

a_in := i b_in := 1 i:= a_out

Enter Multiply

c_out := c

c := kk := 0j := 1

d := d_inc := c_in

j := a_outb_in := 1

Add(j, 1)

a_in := j

Add(k, c)

k := a_outb_in := ca_in := k

Enter Add

a_out := a

a := a + b

b := b_ina := a_in

while (i <= n)

Abbildung 5: Systemabh�angigkeitsgraph zu Abbildung 43.2 Constraint SolvingIn manchen F�allen sind Slices zu grob, d.h. sie umfassen Anweisungen, die in Wirklichkeitauf den Slicepunkt keine Auswirkung haben k�onnen (der umgekehrte Fall, da� Anwei-sungen, die Auswirkungen auf den Slicepunkt haben k�onnten, nicht im Slice liegen, kannhingegen nicht vorkommen, denn PDGs und Slices werden nach dem Prinzip der konser-vativen Approximation konstruiert). Als Beispiel betrachten wir die Analyse von Arrays:(1) read(i,j);(2) a[i+3]:=x;(3) y:=a[2*j-42];Da die Werte von i und j zur Analysezeit nicht bekannt sind, mu� (\vorsichtshalber",Stichwort konservative Approximation) eine Datenu�kante von Anweisung 2 zu Anwei-sung 3 gezogen werden { denn es ist nicht ausgeschlossen, da� i+3 = 2j� 42 sein k�onnte,und deshalb ist eine Beeinussung von y durch den Wert von x m�oglich. Mithin mu�jeder Zugri� auf eine Arraykomponente wie ein Zugri� auf das ganze Array behandeltwerden { was die Slices i.a. viel zu grob macht und viele falsche Warnungen produziert.In der Literatur wurde deshalb vorgeschlagen, nicht mit Variablen, Arrays, Records undPointern zu rechnen, sondern mit abstrakten Speicherzellen [AMS91]. Damit k�onnen u.U.genauere Ergebnisse erzielt werden. F�ur uns kommt dieses Vorgehen nicht in Betracht,da es u.U. Kenntnis der Speicherabbildung des Compilers erfordert. Unser Werkzeug sollcompilerunabh�angig sein. 9



Wir gehen statt dessen einen anderen Weg. Zu jedem Pfad im PDG sammeln wir Pfadbe-dingungen auf, die zum Durchlaufen des Pfades erf�ullt sein m�ussen. Z.B. geh�ort zur Kante(2)!(3) in obigem Beispiel die Pfadbedingung i+ 3 = 2j � 42 { nur wenn die Bedingungerf�ullt ist, kann der Pfad tats�achlich durchlaufen werden. Bedingungen sind i.a. Formelnder Aussagen- oder Pr�adikatenlogik (inklusive Arithmetik usw.) �uber den Programmva-riablen. Pfadbedingungen k�onnen nicht nur durch Arrays entstehen, sondern auch durchbedingte Anweisungen:(1) read(i,j);(2) a[i+3]:=x;(3) IF i>10 THEN(4) IF j<5 THEN(5) y:=a[2*j-42](6) ELSE(7) y:=17;Anweisungen (4)-(7) stehen unter der Bedingung i > 10, Anweisung 5 unter der Bedingungi > 10 ^ j < 5. Eine Datenu�kante von (2) nach (5) steht also unter der Bedingungi > 10 ^ j < 5 ^ i + 3 = 2j � 42. Diese Bedingung kann aber nicht erf�ullt werden,denn die linke Seite der letzten Gleichung ist auf jeden Fall > 13, die rechte auf jedenFall < �34 ! Mithin braucht im PDG keine Datenu�kante von (2) nach (5) gezogen zuwerden, was die Slices kleiner macht. Selbst wenn Pfadbedingungen nicht zum L�oschen vonKanten f�uhren, pr�azisieren sie doch die genauen Umst�ande, unter denen Pfade ausgef�uhrtwerden { Anweisung (7) wird nur ausgef�uhrt, wenn i > 10 ^ j � 5.Zur weitergehenden Analyse eines Pfades werden demnach die Pfadbedingungen aufge-sammelt. Dies geschieht wie folgt: Zu jedem Pfad P von x nach y werden dessen Kno-ten k1; k2; : : : ; kn bestimmt. Zu jedem Knoten ki wird sein regierender Ausdruck R(ki)bestimmt. Der regierende Ausdruck eines Knotens x besteht aus allen Pr�adikatsknotenk1x; : : : ; klx, die man ausgehend von x durch R�uckw�artswandern entlang Kontrollabh�angig-keitskanten erhalten kann (bzw. deren Negation, falls die Kontrollkante zu einem ELSE-Zweig geh�ort); diese werden konjunktiv verkn�upft: R(x) = k1x ^ : : : ^ klx. Die regieren-den Ausdr�ucke eines Pfades werden konjunktiv zur Pfadbedingung verkn�upft: R(P ) =R(k1) ^ : : : ^ R(kn). Gibt es mehrere Pfade P1; P2; : : : ; Pm von x nach y, werden derenPfadbedingungen disjunktiv verkn�upft: R(x; y) = R(P1; ) _ : : : _R(Pm).Es ist auch m�oglich, f�ur den Startknoten x eines Pfades von vornherein bestimmte Ein-schr�ankungen anzugeben: R(x; y) = Ex ^ (R(P1; ) _ : : : _R(Pm)). Dies erlaubt die Spezi-�kation zus�atzlicher Eingabebedingungen und �ahnelt dem Vorgehen in [FRT95].In den auf diese Weise bestimmten Pfadausdr�ucken kann nun aber dieselbe Variable ver-schiedenes bedeuten, wie man an folgendem Beispiel sieht:(1) IF x=7 THEN(2) x:=y+z;(3) IF x=8 THEN(4) p();Hier ergibt sich als Pfadbedingung f�ur p(): x = 7^x = 8, was niemals erf�ullt werden kann.Es wird nicht ber�ucksichtigt, da� x zwischen den Pfadbedingungen umde�niert wurde. Im10



allgemeinen kann dieselbe Variable in verschiedenen Teilpfadbedingungen verschiedeneWerte haben; man mu� deshalb alle Vorkommen von Variablen unterscheiden, also siemit Anweisungsnummern als Indizes versehen. Im Beispiel f�uhrt dies zur Pfadbedingungx1 = 7 ^ x3 = 8.Datenu�abh�angigkeiten f�uhren weitere Nebenbedingungen ein. Die Datenu�kante (2)!(3)f�uhrt etwa zur Bedingung x2 = x3, denn eine Datenu�kante verbindet De�nition und Ver-wendung dessselben Wertes. Die Datenu�abh�angigkeiten machen also die Unterscheidungvon Variablen nach Programmpositionen teilweise wieder r�uckg�angig. Seien dazu allgemeinkis und kjs zwei Pr�adikatsknoten in der regierenden Bedingung R(s) der Anweisung s. kisund kjs geh�oren selbst zu Anweisungen t und u. Sei weiterhin v eine Variable, die in kisund kjs vorkommt. Nach dem oben gesagten ist im allgemeinen vt 6= vu. Falls aber dieDatenu�kanten f�ur v r�uckw�arts aus kis und kjs heraus zum selben v-De�nitionsknoten rf�uhren, gilt vr = vt = vu.Zuweisungen erzeugen weitere Bedingungen. Im Beispiel mu� etwa gelten x2 = y2+z2. All-gemein f�uhrt jeder De�nitionsknoten p mit Zuweisung x:= E(y1,...,yn) zur Bedingungxp = E(y1p; : : : ; ynp). Insgesamt ergibt sich so f�ur jeden Knoten im kritischen Pfad eineBedingung, und f�ur jede Kante, die zum kritischen Pfad f�uhrt, zwei weitere Bedingungen.All diese Bedingungen ergeben insgesamt die Pfadbedingung und grenzen die betrachteteSituation genau ein.Die Pfadausdr�ucke samt Nebenbedingungen m�ussen allerdings in jedem Fall vereinfachtwerden, da sie viele redundante Teilausdr�ucke enthalten. Ziel ist es, Pfadbedingungen so zuvereinfachen, da� lokale Hilfsvariablen m�oglichst verschwinden und die Bedingungen nachden Eingabevariablen (Datenquellen) aufgel�ost sind. Falls dies m�oglich ist, lassen sich dievereinfachten Bedingungen, die etwa die Randbedingungen einer Eichpfadbeeinussungangeben, direkt in eine M�angelliste umwandeln. Dazu ist es nur notwendig, diese nach demPrinzip des \Pretty-Printing" textuell aufzubereiten und dem Benutzer zu pr�asentieren.Zun�achst sollten Pfadbedingungen in minimale Normalform verwandelt werden. Dazu wer-den elementare Pr�adikate durch Variablen ersetzt und einer der bekannten Algorithmenzur Minimierung boolscher Ausdr�ucke angewandt. Durch R�uckersetzung der Variablenentstehen schon wesentlich reduzierte Pfadbedingungen.Das anschlie�ende Au�osen oder Vereinfachen der reduzierten Pfadbedingungen f�uhrt aufdas Problem des Constraint Solving. Constraint Solving ist ein Verfahren zum L�osen be-liebiger Systeme von gewissen Bedingungen (Constraints). Bedingungen sind boolesche,ganzzahlige oder reelle Gleichungen oder Ungleichungen. Sie zu l�osen hei�t, f�ur die vorkom-menden Variablen die zul�assigen Werte(bereiche) zu bestimmen, so da� alle Constraintserf�ullt sind.F�ur Gleichungen �uber boolschen Variablen steht mit der Booleschen Uni�kation ein Stan-dardverfahren zur Verf�ugung [MN89], das zwar immer eine eindeutige L�osung liefert, aberin der Praxis sehr teuer sein kann. Bestrebungen, auch Constraints �uber ganze oder re-elle Zahlen zu behandeln, kamen aus Anwendungen in den Ingenieurwissenschaften undf�uhrten zum Konzept des Constraint Logic Programming [JJ87, Co92, JM95]. In Erwei-terung von Prolog k�onnen hier beliebige Constraints �uber einem gewissen Domain Teildes logischen Programms sein. Beim Programmlauf werden wie �ublich Variablenbelegun-gen berechnet, die ein vorgegebenes Ziel gem�a� der Regeln und Constraints erf�ullen. Inder Praxis wichtig ist insbesondere das System CLP(R), das Constraints (Gleichungen undUngleichungen) �uber reellen Zahlen erlaubt [JMSY92]. Da die Pr�adikatenlogik �uber den re-11



ellen Zahlen im Prinzip nat�urlich unentscheidbar ist, kommen diverse Spezialverfahren wieIntervallarithmetik, Simplex-Algorithmus, Gauss-Seidel-Iteration usw. zum Einsatz. Aucheine Beschr�ankung auf Integers verbleibt im unentscheidbaren Bereich (Unentscheidbarkeitder Arithmetik), allerdings k�onnen zus�atzlich Suchverfahren wie Branch-and-Bound einge-setzt werden. K�urzlich wurde das System CLP(BNR) vorgestellt, das beliebige Kombina-tionen von Constraints �uber Booleans, Integers und Reals behandeln kann [OV93, BO95].Im Gegensatz zu CLP(R) berechnet es nicht symbolische L�osungen, sondern numerischeIntervalle. Untersucht wurden auch Erweiterungen wie paralleles oder objektorientiertesConstraint Programming [SHW93], die jedoch f�ur uns keine Rolle spielen.Da wir einen Constraint Solver nicht selbst entwickeln wollen, soll hier nicht weiter aufdie technischen Grundlagen eingegangen werden { hierzu sei auf die Literatur verwiesen,etwa die Sammlung aktueller Arbeiten in [BC93]. Zum Constraint Solving soll ein semi-kommerzielles Werkzeug (CLP(BNR)) eingesetzt werden, das in den USA erh�altlich ist.Dieser Constraint Solver gilt als der im Moment leistungsf�ahigste. Alternativ soll unter-sucht werden, ob Algebra-Systeme wie MATHEMATICA eingesetzt werden k�onnen.Anwendungen von Constraint Solving in der Software-Validierung sind bisher nicht be-kannt. Da das Problem im Prinzip unentscheidbar ist, kann man auch keine perfektenL�osungen erwarten. Die Praxis im Constraint Logic Programming zeigt aber, da� mansehr oft befriedigende L�osungen erh�alt. Das Beispiel in Kapitel 5 wird zeigen, da� mansogar ohne Constraint Solver, d.h. nur mit Minimierung von Pfadbedingungen, bereitsbrauchbare Ergebnisse erh�alt.4 Aufbau des Werkzeugs4.1 Wissenschaftliche und technische ArbeitszieleZiel unseres Vorhabens ist es, ein Softwarewerkzeug zur automatischen Validierung vonMe�ger�atesoftware im Hinblick auf Manipulationssicherheit und Robustheit zu entwickeln.Dazu mu� auch Wissen �uber die Soft- und Hardwareumgebung des Pr�uings eingebrachtwerden. Ziel der Manipulationsschutzanalyse ist die Identi�kation sicherheitsrelevanterPfade und die Erkennung nicht spezi�zierter Funktionalit�aten, sowie die �Uberpr�ufung derImmunit�at der relevanten Programmteile gegen�uber nichtsicherheitsbezogenen Ein�ussen.Bei der Robustheitsanalyse werden die aus der Analyse errechneteten Eingabeintervallemit der Spezi�kation verglichen, um zu pr�ufen, ob nicht spezi�zierte Eingabewerte dasMe�ergebnis beeinussen k�onnen.Das Werkzeug soll zun�achst C-Programme bearbeiten. Es ist geplant, sp�ater ein zweitesFrontend f�ur eine andere Sprache (z.B. Fortran) zu entwickeln; im Bereich des Me�wesensist jedoch C dominant, so da� das C-Frontend Priorit�at hat. Das Werkzeug soll folgendeLeistungsmerkmale aufweisen:� Analyse von mittleren bis gr�o�eren C- und Pascal-Programmen� fast vollst�andiger Sprachumfang� Aufbau und Visualisierung des Programmabh�angigkeitsgraphen� Berechnung und Visualisierung von intra- und interprozeduralen Slices12



� Modellierung der Software- und Hardwareumgebung des Pr�uings� interaktive Auswahl der Slicepunkte� Identi�kation der sicherheitsrelevanten Pfade� Bestimmung verd�achtiger Slices von au�en in den kritischen Pfad hinein� Weiteranalyse verd�achtiger Slices durch Aufsammeln der Pfadbedingungen� Au�osen (falls m�oglich) der Pfadbedingungen durch Constraint Solving� Ausgabe einer M�angelliste� Ausgabe von Metriken und Statistiken� leichte Adaptierbarkeit an andere Sprachen und Einsatzumgebungen.Das Frontend erzeugt die PDGs f�ur die einzelnen Prozeduren, die dann vom Analyse-kern weiterverabeitet werden. Aus den PDGs wird der SDG berechnet. SDG und PDGsk�onnen visualisiert werden, und der Benutzer (Pr�ufer) kann im Graphen oder im Quell-text Anweisungen anklicken, zu denen er den statischen R�uckw�artsslice graphisch odertextuell visualisiert bekommt. Auf Knopfdruck werden die Pfadbedingungen zusammen-gestellt und aufgel�ost. Wissen �uber die Einsatzumgebung des Pr�uings wie z.B. spezielleHardwareschnittstellen oder Systemfunktionen kann in Form einer Kon�gurationsbeschrei-bung eingelesen werden, um das Werkzeug von der Anwendungsumgebung unabh�angig zumachen. Erg�anzend k�onnen gewisse Metriken berechnet werden, um die allgemeine Qua-lit�atsbeurteilung zu unterst�utzen.Erg�anzend sollen auch einige theoretische Aspekte untersucht werden. So soll versuchtwerden, einige der verwendeten Analyseverfahren durch abstrakte Interpretation zu mo-dellieren, wodurch sich eine mathematisch-formale Durchdringung des Problems ergibt,die m�oglicherweise zu besseren Analyseverfahren f�uhrt. Ferner soll die Anwendbarkeit aufandere Gebiete als Me�ger�atesoftware untersucht werden.Abbildung 6 zeigt den Aufbau des Werkzeugs, dessen einzelne Phasen im folgenden de-taillierter beschrieben werden.4.2 FrontendDas Werkzeug soll zun�achst ANSI-C Programme verarbeiten. Dabei wird davon ausgegan-gen, da� der Pr�aprozessor CPP bereits gelaufen ist, so da� alle Makros aufgel�ost, Include-Dateien eingebunden usw sind. Zun�achst soll der gesamte Quelltext eines zu validierendenSsystems auf einmal analysiert werden; sp�ater sollen die Techniken des interprozeduralenSlicing verwendet werden, um die Analyse einzelner Module nebst nachfolgender Integra-tion des PDG zu erm�oglichen.Die Syntaxanalyse wurde mit Lex und Yacc aus der ANSI-C Grammatik generiert. DerParser erzeugt zun�achst abstrakte Syntaxb�aume, die dann durch eine Symboltabelle er-weitert werden. Das Frontend �uberpr�uft auch die Einhaltung eventuell notwendiger Re-striktionen z.B. f�ur Pointer. Wir gehen davon aus, da� die zu analysierenden Programmestatisch korrekt sind; es ist deshalb nur eine rudiment�are Syntaxfehlerbehandlung vorgese-hen. Der abstrakte Syntaxbaum mu� zus�atzliche Querverweise in den Quelltext enthalten,13
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Abbildung 6: Aufbau des Pr�ufwerkzeugesum die sp�atere Visualisierung zu erm�oglichen. Die Symboltabelle legt Typinformation abund erzeugt die Bindungen von Variablen an ihre Deklaration; dazu werden im abstraktenSyntaxbaum Bezeichner durch einen Verweis auf einen Symboltabelleneintrag erg�anzt.4.3 AnalysekernDer Analysekern erzeugt den PDG aus dem Syntaxbaum. Der PDG ist sprachunabh�angigund somit die Schnittstelle f�ur eventuelle alternative Frontends. Die Knoten und Kantendes PDG werden wie in Kapitel 3 beschrieben aufgebaut, wobei der volle Sprachumfang vonC abgedeckt wird - lediglich f�ur Pointer sind u.U. gewisse Einschr�ankungen erforderlich.Die Knoten des PDG m�ussen R�uckverweise in den Syntaxbaum enthalten; diese werdenzur Visualisierung ben�otigt. Zun�achst wird die intraprozedurale PDG-Berechnung durch-gef�uhrt; gem�a� dem Algorithmus von Reps erfordert das Berechnen des Systemabh�angig-keitsgraphen f�ur die interprozedurale Analyse eine zweite, separate Phase.In der Regel wird der PDG unter Verwendung des traditionellen Kontrollu�graphen be-rechnet, der also zuerst f�ur jede Prozedur aufgebaut werden m�u�te. Neuere Verfahren er-lauben aber die direkte Konstruktion des PDG unter Umgehung des Kontrollu�graphen,was die Analyse schneller und weniger speicherintensiv macht. Kontrollu�informationwird aber f�ur andere Zwecke auch ben�otigt (z.B. f�ur Metriken oder zur Unterst�utzung derVisualisierung), so da� der PDG entsprechend angereichert werden mu�.Nach Auswahl eines Slicepunktes durch den Benutzer wird der R�uckw�artsslice berechnetund visualisiert. Der Benutzer kann kritische Pfade im Slice ausw�ahlen und weiteranalysie-14



ren lassen; dazu werden die Pfadbedingungen entlang der Kontrollu�abh�angigkeitskantenaufgesammelt und durch Constraint Solving vereinfacht. Die entstehenden Ausdr�ucke wer-den in textuelle Form umgewandelt und angezeigt.Zur Erg�anzung des Analysevorgangs k�onnen Datenu�intensit�at (Verh�altnis Datenu�-abh�angigkeitskanten zu PDG-Knoten), Kontrollintensit�at (Verh�altnis Kanten zu Knotenim Kontrollu�graphen), zyklomatische Zahl und andere Metriken berechnet und ange-zeigt werden.4.4 Simulation der Soft- und HardwareumgebungMe�ger�atesoftware ist meist hardwarenahe Software. Die Programme enthalten Zugrif-fe auf Hardwareregister (z.B. Ein-Ausgabeschnittstelle), verwenden Bibliotheksfunktionenzur Ger�atesteuerung oder enthalten sogar eingebetteten Assemblercode. Derartige Fea-tures sind nat�urlich plattformspezi�sch, was mit unserem Ansatz eines plattform- undcompilerunabh�angigen Werkzeugs eigentlich inkompatibel ist. Verzichten kann man aberauf die externen Schnittstellen auch nicht.Zur L�osung dieses Problems ist vorgesehen, eine Schnittstelle zum Einst�opseln von \Fremd-PDGs" zu realisieren. F�ur die Analyse ist n�amlich das tats�achliche Verhalten des Assemb-lercodes, der Bibliotheksfunktionen usw. ohne Belang. Entscheidend ist, welche Kontroll-und Datenu�abh�angigkeiten sie erzeugen. Inspiriert durch die \Summary Graphs" derinterprozeduralen Analyse wird es deshalb m�oglich sein, PDGs f�ur Bibliotheksfunktionenzum System Dependency Graph des Pr�uings hinzuzuf�ugen. Im Gegensatz zu Abbildung 5kommen die PDGs der Bibliotheksfunktionen selbst aus einer Bibliothek { einer Bibliothekvon Betriebssystemfunktions-PDGs.Zur Erzeugung der Bibliothek sind zwei Vorgehensweisen denkbar:1. Simulation der Bibliotheksfunktionen durch rudiment�are C-Programme. Diese m�ussendieselbe Schnittstelle und denselben Datenu� haben wie die echten Bibliotheks-funktionen. Der Vorteil ist, da� die PDGs mit dem Werkzeug selbst erzeugt werdenk�onnen.2. Verwendung einer Beschreibungssprache f�ur PDGs. Eine spezielle Beschreibungs-sprache erlaubt die direkte Spezi�kation von PDGs anhand von Knoten, Kantenund evtl.zus�atzlicher Information (z.B. Markierungen von Knoten und Kanten). DerVorteil ist, da� sich so auch PDGs f�ur Assemblercodest�ucke (manuell) erzeugen las-sen, die man durch maschinelle Analyse nicht erhalten kann.In jedem Fall m�ussen die externen PDGs persistent in Dateien gespeichert werden; bei derAnalyse mu� der Aufruf von Bibliotheksfunktionen oder die Verwendung von Assemblerzum Einbinden der entsprechenden PDGs f�uhren.4.5 BenutzerschnittstelleNach dem Aufbau des PDG mu� dieser visualisiert werden. Dazu kann ein Standard-Graph-Layout-Algorithmus wie z.B. der Sugiyama-Algorithmus entsprechend angepa�twerden. In unserem Fall scheint es aber besser, die spezielle Struktur von PDGs auszu-nutzen. So kann man die Unterscheidung von Kontroll- und Datenu�abh�angigkeitskanten15



nutzen, um zuerst den \Kern" des PDG, n�amlich die Kontrollkanten nebst Pr�adikaten undAnweisungen darzustellen. Die Datenu�abh�angigkeiten k�onnen in einer zweiten Phaseerg�anzt werden. Dies hat den Vorteil, da� das \Groblayout" sich am Quelltext orientiert{ es wird �ahnlich zum abstrakten Syntaxbaum, was f�ur das Verst�andnis wesentlich besserist (vgl. Abbildungen 2 und 9). Es m�ussen Knoten und Kanten verschiedener Art un-terst�utzt werden (vgl. Abbildung 9). Ferner mu� es m�oglich sein, Prozedur-PDGs im SDGdurch ihre Summary-Graphen zu ersetzen, um die Visualisierung �uberschaubar zu halten(Zoom-in/Zoom-out Funktion).Durch einfaches Anklicken kann der Quelltext zu einem Knoten angezeigt werden; ebensoKantenmarkierungen von Kontrollu�kanten (diese sind i.a. mit konstanten Werten mar-kiert, die die verschiedenen Zweige nach IF- oder SWITCH-Anweisungen identi�zieren).Ebenso einfach k�onnen Slicepunkte ausgew�ahlt werden, wobei Slices farbig dargestelltwerden sollen. Innerhalb von Slices (oder auch beliebig im PDG) k�onnen Pfade durchAnklicken von Anfangs- und Endpunkt ausgew�ahlt werden. Zu jedem Pfad im PDG k�onnenauf Knopfdruck die Pfadbedingungen aufgesammelt und vereinfacht werden; das Ergebniswird in einem separaten Fenster angezeigt. Zoom-in, Zoom-out sowie das Einst�opseln vonBibliotheks-PDGs ist nach Auswahl einer Referenzstelle einfach m�oglich.5 Ein BeispielAbbildung 7 zeigt einen Quelltext, der aus einer realen Me�ger�atesoftware extrahiert (undmodi�ziert) wurde. Zwar fehlen einige Programmteile, die Art der Programmierung istjedoch typisch. Das Programm verwendet zwei Hardware-Eingaberegister: p ab f�ur einenAnalog-Digital-Wandler (Me�ger�ateeingabe), p cd f�ur Keyboard-Eingabe. Weitere hard-warespezi�sche Adressen sind als Konstanten de�niert. Die Variable kal kg enth�alt einenKalibrierungsfaktor, der zur Berechnung des Gewichts aus der Sensoreingabe ben�otigtwird; das Gewicht u kg wird auf ein LCD ausgegeben (im Programm stehen dazu einfachePrint-Anweisungen). Die Haupt-Eventschleife fragt permanent die Eingaberegister ab undveranla�t entsprechende Aktionen. Das Display zeigt Artikelnummer (aus der Eingabegepu�ert in e puf) und Gewicht in jedem Schleifendurchlauf neu an.Abbildung 8 zeigt wiederum einen Auszug aus Abbildung 7. Man erkennt nun deutli-cher, da� bei Eingabe eines '+' (und gleichzeitigem Herausnehmen des Papiers aus demDrucker) die Anzeige um 10% erh�oht wird, denn der Kalibrierfaktor wird mit 1:1 multipli-ziert; analog f�uhrt Eingabe eine '{' zu einer um 10% zu niedrigen Anzeige. Diese bewu�teManipulationsm�oglichkeit wurde von den Autoren absichtlich in den Quelltext eingef�ugt,um das Verhalten unseres Werkzeuges zu demonstrieren.Abbildung 9 zeigt den PDG zu Abbildung 8. Kontrollabh�angigkeitskanten sind fett gemalt.Erg�anzend zu den �ublichen Anweisungs- und Pr�adikatsknoten wurden die Datenquel-len und Datensenken (Hardwareregister) hinzugef�ugt. Die Initialisierung und Fortschal-tung der FOR-Schleife f�uhrte zum Einf�ugen zweier zus�atzlicher Knoten. Die SWITCH-Anweisung verwendet einen Knoten pro Alternative (was eine reale Implementierung nichttun w�urde, es dient nur der vereinfachten Darstellung der Pfadbedingungen). Ansonstenentsprechen die Nummern in den Knoten den Zeilennummern in Abbildung 8. Man beach-te, da� einige Kanten, die den Datenu� von idx betre�en, der �Ubersichtlichkeit halberweggelassen wurden. 16



/* ************************************************************ **** Prototyp eines Messgeraet-Steuerprogramms **** Stand: 16.02.96 **** ************************************************************ */#include <stdio.h>/* ------------------------------------------------------------ */charidx; /* Laufvariable */e_puf[17]; /* Tastatur-Puffer fuer Artikel-Nr. */intu; /* Momentanwert Spannung */floatu_kg, /* Gewicht */kal_kg = 2.664E-3; /* Kalibrierfaktor *//* ------------------------------------------------------------ *//* Hardware: 2 Multifunktionsbausteine, deren Register hier **** durch zwei unsigned char arrays wiedergegeben werden. **** An Port p_ab[PA], p_ab[PB] ist ein Analog-Digital-Wandler **** angeschlossen. An Port p_cd[PA] eine Tastatur, die ASCII- **** Zeichen liefert (Handshake-Leitungen an p_cd[CTRL2], bits 0 **** und 1). An Port p_cd[PB] ist ein Drucker angeschlossen **** (Kontrolleitung fuer "paper out" an p_cd[CTRL2], bit 4). */unsigned charp_ab[16], p_cd[16]; /* Port-Register fuer ADU, Tastatur, *//* Drucker, ... */#define PB 0 /* Register des 6522 */#define PA 1#define PA2 15#define DDRB 2#define DDRA 3#define TIM1_L 4#define TIM1_H 5#define T1L_L 6#define T1L_H 7#define TIM2_L 8#define TIM2_H 9#define SSR 10#define CTRL1 11#define CTRL2 12#define I_FLAGS 13#define I_ENABL 14/*-------------------------------------------------------------*/

main() {u = 0;u_kg = 0.0;while(TRUE) { /* Schleife Normalbetrieb --> */if ((p_ab[CTRL2] & 0x10)==0) { /* ADU fertig --> */u = ((p_ab[PB] & 0x0f) << 8) + (unsigned int)p_ab[PA];/* 12-bit Momentanwert */u_kg = u * kal_kg; /* Kalibrierung, Fliesskomma- **** Wandlung */} /* ... ADU fertig *//* . . . . . . . . . . . . . . . . . . . . . . . . . . . . */if ((p_cd[CTRL2] & 0x01) != 0) { /* Taste gedrueckt --> */for (idx=0;idx<7;idx++) { /* max. 7 Zeichen einlesen --> */if (p_cd[PA] == 0x0d) break; /* ENTER-Taste gedrueckt */e_puf[idx] = p_cd[PA]; /* Zeichen holen (ASCII) */p_cd[CTRL2] |= 0x02; /* ACK-Impuls */p_cd[CTRL2] &= ~0x02;if ((p_cd[CTRL2] & 0x10) != 0) {/* Eingebaute Manipula- *//* tionsmoeglichkeit !!! *//* Nur wenn gleichzeitig *//* "paper out" */switch(e_puf[idx]) {case '+':kal_kg *= 1.1;idx--;break;case '-':kal_kg *= 0.9;idx--;break;default: break;} /* ... switch */} /* ... "paper out" */} /* ...for(;idx;), BREAK bei ENTER-Taste */e_puf[idx] = '\0'; /* String-Abschluss */} /* ... Taste gedrueckt *//* . . . . . . . . . . . . . . . . . . . . . . . . . . . . *//* Ausgabe 1. Zeile LCD-Display *//* 0123456789012345 *//* [Artikel: NNNNNNN] */printf("Artikel: %07.7s",e_puf);/* Ausgabe 2. Zeile LCD-Display *//* 0123456789012345 *//* [ -00.00 kg ] */printf(" %6.2f kg ",u_kg);} /* ... Schleife Normalbetrieb */} /* ... main *//*-------------------------------------------------------------*/Abbildung 7: Beispiel eines Me�ger�atecodesBerechnet man nun den R�uckw�artsslice zu u kg (Anweisung 13b), so erkennt man, da� p cdim Slice liegt, und zwar �uber die Anweisungen 10 und 11. Mithin hat die TastatureingabeAuswirkungen auf das angezeigte Gewicht { ein �au�erst verd�achtiger Tatbestand. G�abees die Anweisungen 10 und 11 nicht, so w�urde der Me�wert nur vom Wert am Sensor-Eingaberegister abh�angen, und alles w�are in Ordnung.Die m�oglichen Pfade von p cd nach u kg m�ussen weiter analysiert werden. Die Berech-nung der Pfadbedingung nach dem in Kapitel 3.2 geschilderten Verfahren liefert nachVereinfachung folgenden Ausdruck:p cd[CTRL2] & 0x01 6= 0 ^ 0 � idx < 7 ^ p cd[CTRL2] & 0x10 6= 0^ (e puf[idx]='+' _ e puf[idx]='-')Man beachte, da� in diesem Beispiel die beiden Auftreten von p cd nicht unterschieden17



(1) while(TRUE) {(2) if ((p_ab[CTRL2] & 0x10)==0) {(3) u = ((p_ab[PB] & 0x0f) << 8) + (unsigned int)p_ab[PA];(4) u_kg = u * kal_kg;}(5) if ((p_cd[CTRL2] & 0x01) != 0) {(6) for (idx=0;idx<7;idx++) {(7) e_puf[idx] = p_cd[PA];(8) if ((p_cd[CTRL2] & 0x10) != 0) {(9) switch(e_puf[idx]) {(10) case '+': kal_kg *= 1.1; break; /* unerlaubter */(11) case '-': kal_kg *= 0.9; break; /* Datenfluss */}}}(12) e_puf[idx] = '\0';}(13) printf("Artikel: %07.7s\n",e_puf);(14) printf(" %6.2f kg ",u_kg);} Abbildung 8: Auszug aus Abbildung 7werden m�ussen, da zwischen (5) und (8) keine Umde�nition des Registers statt�ndet { alleDatenabh�angigkeiten von p cd gehen vom selben Knoten aus. Weiteres Einsetzen von Ne-benbedingungen aufgrund der Datenu�kante (7)!(9) f�uhrt wegen e puf[idx]=p cd[PA]zur vereinfachten Bedingung, die den Eingabepu�er nicht mehr enth�alt:p cd[CTRL2] & 0x01 6= 0^ p cd[CTRL2] & 0x10 6= 0^ (p cd[PA]='+' _ p cd[PA]='-')Hieraus ist ersichtlich, da� die Manipulation des Eichpfades nur durch Eingabe eines `+`oder '{' erfolgen kann, sofern gleichzeitig das Bit f�ur \Paper Out" gesetzt ist { genau wiedies die manuelle Analyse vorhergesagt hat. F�ur gr�o�ere Programme lassen sich derartigeManipulationen des Eichpfades kaum noch manuell entdecken!6 AusblickDas Projekt \Validierung softwaregesteuerter Me�ger�ate mit Program Slicing und Cons-traint Solving" bringt zwei im Prinzip vorhandene, aber in Deutschland kaum eingesetzteTechnologien unmittelbar in einen wirtschaftlich bedeutsamen Anwendungsbereich. Me�-ger�ateherstellern soll ein einsatzreifes Werkzeug zur Software-Validierung an die Hand ge-geben werden. Gleichzeitig hat das Projekt aber auch Grundlagenanteile, da noch Raumf�ur bessere Analyseverfahren und ihre theoretischen Fundamente besteht.Die Projektpartner verf�ugen �uber das notwendige Know-How: Die Abteilung Softwaretech-nologie der TU Braunschweig ist kompetent im Bereich Software Engineering, Program-miersprachen und Inferenzverfahren und hat umfangreiche Erfahrung in der Werkzeug-18
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